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ABSTRACT

A conference proceedings paper titled "Cyber and Hybrid Threats as a Dynamizing Factor of
the Security Environment of the Slovak Republic and Possibilities for Their Elimination™ addresses the
dynamics and complexity of cyber and hybrid threats in the current security environment of the Slovak
Republic. It focuses on analyzing legislative frameworks and strategic documents that the Slovak
Republic has adopted in the fight against these threats, especially the Action Plan for Coordination of
the Fight Against Hybrid Threats. The paper also emphasizes the necessity of cooperation between the
public and private sectors and the need for a whole-of-society approach to mitigating these threats.
Additionally, the paper outlines potential solutions for eliminating these threats through strengthening
cyber defense and building societal resilience against disinformation and other influences of hybrid
activities.
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UVOD

V stcasnom dynamickom a nepredvidatel'nom bezpecnostnom prostredi hybridné a
kybernetické hrozby predstavuji vyznamny a komplexny problém, ktory si vyzaduje
multidisciplinarny pristup a efektivne legislativne riesenia. Tieto hrozby, kombinujuce o. i.
aspekty klasickych vojenskych operacii, dezinformacnych kampani a kybernetickych utokov,
maju tendenciu zasahovat’ do viacerych oblasti naSich zivotov, destabilizovat’ spolocenské a
politické procesy a naruSat’ doveru obanov v demokraticke inStitucie.

Hybridné hrozby, ako pojem, nadobudli na vyzname v poslednych rokoch, najmé v
kontexte konfliktov, v ktorych sa preukazalo ako a aké metddy vyuzivaji Statni aj neStatni
aktéri pre dosiahnutie svojich ciel'ov bez formalneho vyhlasenia vojny. Vyuzivaji techniky ako
propaganda, dezinformdcie, ekonomické tlakové kampane a kybernetické utoky, ktoré nie st
lahko identifikovatelné. Ddsledky tychto hrozieb st vSak zna¢né. Dezinformacie mozu
manipulovat’ s verejnou mienkou, zniZovat" doveru v inStitucie a polarizovat’” spolo¢nost’.
Kybernetické titoky mozu narusit’ kritickl infrastruktiru, ¢o vedie k vyznamnym ekonomickym
stratdm a ohrozeniu narodnej bezpecnosti. V poslednych rokoch sme svedkami nielen nérastu
frekvencie tychto hrozieb, ale aj ich sofistikovanosti. Vznik novych technologii a platforiem
pre komunikéciu, ako st socidlne médid, poskytuje hybridnym aktérom nové nastroje na Sirenie
dezinforméacii a pre manipuléciu s verejnostou. Tieto platformy umoziiuji rychle a Siroké
roz§irenie informacii, ktoré mozu byt’ zavadzajlice alebo uplne nepravdivé.

Slovenska republika si uvedomila naliehavost’ situdcie a v poslednych rokoch sa snazi
vyvinit’ adekvatne legislativne a praktické odpovede na tento narastajuci problém. V ramci
boja proti hybridnym a kybernetickym hrozbdm boli vypracované rdézne akéné plany a
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strategick¢ dokumenty. Medzi najvyznamnejSie patri Akény plan koordindcie boja proti
hybridnym hrozbam (d’alej iba APHH), ktory sa snazi systematicky reagovat’ na aktivity
domacich aj zahrani¢nych aktérov.

Cielom APHH je zvysSit odolnost Stitu a spoloCnosti vo¢i hybridnym hrozbam
prostrednictvom posilnenia medzirezortnej spoluprace a koordinacie. To zahffia zavedenie
mechanizmov pre rychlu detekciu, analyzu a reakciu na hybridné aktivity, ako aj zvySovanie
povedomia verejnosti o rizikach spojenych s tymito hrozbami. KIi¢ovym aspektom tohto planu
je aj spolupraca medzi verejnym a sukromnym sektorom, no aj s ob¢ianskou spolocnostou. Ta
sa javi nevyhnutnou pre efektivnu obranu proti hybridnym aktivitam.

Jednym z najdodlezitejSich faktorov pri ochrane pred hybridnymi a kybernetickymi
hrozbami je zvySovanie Grovne informovanosti a vzdelavania v tejto oblasti. Ob¢ania musia
byt vybaveni kritickym myslenim a schopnostou rozpoznat' dezinformacie. TO je mozné
dosiahnut’ prostrednictvom modernych vzdelavacich programov. Skoly, univerzity a iné
vzdelavacie institucie by mali zohravat’ kl'ucovu tlohu v rozvoji medidlnej gramotnosti a
schopnosti analyzovat’ informacie.

Napriek prijatym opatreniam zostdva mnozstvo vyziev, ktoré je potrebné riesit’. Tieto
vyzvy sa tykaju predovsetkym legislativnych medzier, nedostatku informécii a vzdelania medzi
obcanmi, ako aj potreby rozvinut’ robustnejsie mechanizmy pre ochranu kritickej infraStruktary.
Zaroven je nevyhnutné zlepsit’ schopnosti Statnych institlicii v oblasti kybernetickej bezpecnosti
a ziskat’ podporu zo strany medzinarodnych organizacii, ako sa NATO a EU.

Rovnako je ddlezité zohladnit’ aspekty spoluprdce s inymi S$tdtmi a organiziciami
- hybridné hrozby nepoznaji hranice a vyzaduju si spolo¢ny pristup na medzinarodnej Grovni.
Slovensko by malo aktivne participovat’ na medzinarodnych iniciativach a projektoch, ktoré sa
zameriavaji na zdiel'anie informacii, technoldgii a osvedCenych praktik v oblasti boja proti
hybridnym a kybernetickym hrozbam.

Faktom je, Ze hybridné a kybernetické hrozby st pre Slovensku republiku vaznym
bezpecnostnym problémom, ktory si vyZaduje kontinualnu a koordinovant odpoved’. Tento
prispevok sa snazi prispiet’ k dolezitej diskusii o nevyhnutnosti posilnenia odolnosti spolo¢nosti
voci tymto hrozbam a moze poskytnut’ podnety na d’alsi rozvoj legislativnych a praktickych
pristupov v tejto oblasti.

1 HYBRIDNE HROZBY

,V poslednych rokoch mnoho vojenskych teoretikov odhaduje, ze bude nad’alej
dochadzat’ k poklesu poctu klasickych ozbrojenych konfliktov medzi Statmi na ukor
asymetrickych a nepravidelnych konfliktov, kedy aspoii jedna bojujtica strana nebude Statom*
(Rehka, 2017, s. 47). Hybridna hrozba je kombinaciou réznych spdsobov a foriem utokov a
nepriatel’skych aktivit, ktorych cielom je oslabit® §tat, ¢i jeho organizaciu. Hybridné hrozby
zahfnajua Siroké spektrum technik, ktoré mozu zahtnat’ tradicné vojenské operacie, kybernetické
utoky, ekonomicky tlak, dezinformadcie, sabotaz, §piondz ¢i podporu domacich konfliktov alebo
terorizmu. Uelom hybridnych hrozieb je asto znizit schopnost’ §titu alebo organizacie
efektivne reagovat’ na krizy, destabilizovat’ vnutornu situaciu, narusit’ sadrznost’ spolo¢nosti a
oslabit’ medzindrodnu poziciu ciela. Hybridné hrozby su Casto menej zjavné a vyzaduji
Specifické schopnosti na ich odhalenie a zvladnutie.

Pojem hybridna hrozba sa vzt'ahuje na ¢innost’ vykonavanu statnymi alebo nestatnymi
subjektmi, ktorej cielom je poskodit’ ciel ovplyviiovanim jeho rozhodovania na miestnej,
regionalnej, Statnej alebo instituciondlnej trovni.
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Zékladnou vlastnostou hybridného pdsobenia je jeho nejednoznacnost’ a neurcitost’
povodu. Hybridni aktéri sa pri ¢innosti snazia zakryt’ svoju identitu alebo skuto¢ny ciel’, ktory
chct dosiahnut’. Konvenénymi a nekonven¢nymi prostriedkami stieraju obvyklé hranice medzi
legdlnym a nelegadlnym, ¢i priamo medzi mierom a vojnou. Samostatnym problémom je
ovplyvilovanie vnutropolitickej situacie, netransparentna a skrytd podpora politickych
subjektov zo strany cudzich moci a ¢initel'ov, vratane podpory pre polovojenské a extrémistické
skupiny.

Pouzivanie nastrojov hybridnych hrozieb méze sluzit' na dosiahnutie konkrétnych
cielov aj bez formalneho vyhlasenia vojny. V suCasnosti existuju desiatky nastrojov
hybridnych hrozieb (napr. zneuzivanie zranitelnosti vo verejnej sprave, dezinformacie,
kyberneticka ¢i priemyselna Spionaz, zneuzivanie pravnych pravidiel, procesov, institicii
a argumentov) a roznych natlakovych a podvratnych ¢innosti a konvenénych a nekonvenénych
metod, napriklad diplomatickych, vojenskych, ekonomickych a technologickych. Sucast'ou
hybridného spdsobu boja mézu byt masivne dezinformacné kampane a vyuzivanie socialnych
médii na propagandu alebo radikalizéciu, ndbor a priame ovladanie priaznivcov.

Hybridné hrozby surdznorodé apdsobia naprie¢ doménami infrastruktary,
kybernetického priestoru, vesmiru, ekonomiky, obrany, kultury, spolo¢nosti, verejnej spravy,
prava, spravodajskych sluzieb, diplomacie, politiky a informacii.

Vedenie hybridného utoku v sebe spaja rozne formy a stratégie. Slovenska republika sa
najéastejSie stretava s pokusmi o ovplyviiovanie verejnej mienky v kybernetickom priestore,
ktory ma sam o sebe hybridnu povahu. Nie je totiz vlastneny ani prevadzkovany vyluc¢ne
verejnymi alebo sukromnymi subjektmi. Pokrok v boji proti hybridnym hrozbam si preto
vyZzaduje Uzku spolupracu medzi verejnym a sukromnym sektorom, ako aj civilno—vojensku
interakciu, priom je potrebné prijat’ celospolocensky pristup k problému.

1.1 AKCNY PLAN BOJA PROTI HYBRIDNYM HROZBAM

Akény plan koordindcie boja proti hybridnym hrozbam predpoklad4d nizke riziko
priameho ohrozenia konvenénym ozbrojenym utokom a v tomto zmysle zavadza systémové,
vSeobecné, ale aj Ciastkove a konkrétne opatrenia reagujlice na koordinované pdsobenie cudzich
a domacich aktérov, ktori konaju proti bezpe¢nostnym a inym zaujmom Slovenskej republiky.

Posobenie hybridnych hrozieb proti zauymom Slovenskej republiky sa za poslednych
niekol’ko rokov presunulo z periférie do hlavného pridu na takmer vSetky Grovne spolo¢nosti.
Ak¢ny plan je vyastenim niekol’koro¢ného spojeného usilia expertov Statnej spravy, obCianske;j
spolo¢nosti a politickych lidrov s odhodlanim efektivne zmieriiovat’ rozvratné posobenie
hybridnych aktérov.

Tito pod prahom zvycajnej reakcie priamo vplyvajii na verejni mienku, zhorSuju
existujuce pnutia v spolo¢nosti, zasahuju do volebnych procesov, znizuju doveru verejnosti v
inStitucie, eroduju spolocensky konsenzus o spravnosti demokratického usporiadania, Ci
euroatlantického ukotvenia Slovenskej republiky a propaguji toxickd formu nacionalizmu,
ktora ma tendenciu, Casto aj legislativne, vycCleniovat’ a znevyhodnovat skupiny obcanov,
legitimizovat’ autokratické formy vladnutia, ¢i1 marginalizovat’ kIi¢ovu dodleZitost’ 'udskych
prav a principov pravneho Statu.

»Pojmom hybridné hrozby sa v kontexte APHH oznacuji aktivity Statnych alebo
nestatnych aktérov, ktoré maji otvorenym alebo skrytym poésobenim vojenskych alebo
nevojenskych metdd oslabit’, alebo inak poSkodit’ vybrany ciel. Tieto aktivity st Casto
koordinované, zameriavaju sa na lokalne zranitelnosti a si navrhnuté tak, aby zostali pod
hranicou detekcie, atribucie a z toho vyplyvajucej zvycajnej reakcie. Pojmom odolnost’ sa
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oznacuje schopnost’ Statnych institlcii a spolocnosti vyrovnat’ sa s hybridnym pdsobenim roznej
intenzity a rézneho trvania sposobom, ktory minimalizuje negativne dopady tohto pdsobenia,
odstrani pripadné Skody a obnovi funk¢nost zasiahnutych alebo naruSenych politicko-
spolocenskych procesov. Pojmom budovanie odolnosti sa oznacuju paralelné procesy
odstrafiovania zraniteI'nosti a budovania sposobilosti, ktoré Statu a spoloCnosti umoznia
efektivne  Celit hybridnému pdsobeniu® (Akény plan koordinécie boja proti hybridnym
hrozbam 2022 — 2024, Ministerstvo obrany SR, s. 3.).

Vypracovanie APHH vychadzalo este z programového vyhlasenia vlady pre roky 2021-
2024 (d’alej iba PVV).

»Strategickym cielom Akéného planu koordinécie boja proti hybridnym hrozbam je:

e posilnenie odolnosti $tatu a spolo¢nosti voci hybridnym hrozbam,

e posilnenie medzirezortnej spoluprace a koordinacie s cielom vcasnej detekcie,
analyzy, atribucie a reakcie na hybridné aktivity voc¢i SR,

e zvySovanie povedomia spolo¢nosti o rizikach hybridného posobenia a potrebe
zvySovania celospolo€enskej odolnosti voci nim,

e vybudovanie systému strategickej komunikécie na vladnej a rezortnej trovni,

e posilnenie aktivneho pdsobenia SR pri rozvoji spoluprace v ramci EU a NATO
v oblasti boja s hybridnymi hrozbami a posiliiovania medzinarodnej spoluprace*
(Akény plan koordinacie boja proti hybridnym hrozbam 2022 — 2024,
Ministerstvo obrany SR, s. 4.).

Dokument podporuje alianéné zavizky Slovenskej republiky smerujice k posiliiovaniu
spolocenskej odolnosti vo¢i hybridnym hrozbam, zvySovaniu pripravenosti v oblasti civilnej
ochrany (prostrednictvom litery NATO 7 baseline requirements) a tieZ ambicie Eurdpskej unie
popisané v Stratégii EU pre bezpe¢nostna Gniu a tie, ktoré sa formujii v procese pripravy
Strategického kompasu EU.

Kvoli chybajticej stratégii pre boj Slovenskej republiky s hybridnymi hrozbami
nadvédzuje APHH priamo na Koncepciu pre boj Slovenskej republiky proti hybridnym hrozbam
(2018). Okrem PVV sa material opiera o aktualnu Bezpec¢nostnt stratégiu Slovenskej republiky
(2021) a Obrannt stratégiu Slovenskej republiky (2021), ktoré jednoznacne ramcuji potrebu
zabezpecit' pripravenost’ Statu a spoloCnosti efektivne a koordinovane zmierfiovat’ hybridné
hrozby a pouZit' na to vSetky dostupné obranné kapacity, zdroje a opatrenia, ktoré ma k
dispozicii.

Model institucionalnej koordinécie, ktory bol zavedeny Koncepciou pre boj Slovenskej
republiky proti hybridnym hrozbam (2018) zapéja Situa¢né centrum Slovenskej republiky
(d’alej iba SITCEN), ktoré plni ulohu narodného kontaktného miesta pre hybridné hrozby a
Narodné bezpecnostné analytické centrum (d’alej iba NBAC), ktoré plni tlohy narodného
koopera¢ného centra pre hybridné hrozby. APHH dopina systém o novy prvok - Vybor pre
hybridné hrozby Bezpecnostnej rady Slovenskej republiky, ktory mé byt’ koordinaénym uzlom
pre tvorbu relevantnych politik.

Klucovym predpokladom efektivnej reakcie Statu na hybridné hrozby je
celospolocensky pristup k bezpe€nosti a precizne nastavenie procesov zapojenia a vzajomnej
koordinécie institicii Statnej spravy, ekonomického a akademického sektora (vysoké Skoly a
vyskumné institicie spolufinancované z verejnych zdrojov) a obcianskej spolo¢nosti (whole-
of-society approach). Celospolocensky pristup predpoklada sofistikované narabanie s
otvorenymi zdrojmi a transparentnl, vysoko koordinovani a efektivhu strategicku
komunikaciu $tatu a z toho vyplyvajicu vysoka mieru verejnej diskusie a zapojenia verejnosti
do obrany vSeobecne.
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Akény plan, vypracovany v gescii Ministerstva obrany SR, doplha a posiliuje
koordinovany mechanizmus boja proti hybridnym hrozbam v zmysle vysSSie uvedenej
koncepcie. Ten ma tieZ ministerstvo obrany spolu s relevantnymi Ustrednymi organmi §tatnej
spravy (d’alej ,UOSS*) pomahat’ implementovat’ a adekvatne optimalizovat’. Na jeho konci ma
byt’ agenda boja proti hybridnych hrozbam nad’alej sustredena v NBAC, no zaroven vyznamne
rozSirend o nové prvky. Najvyznamnej$im z nich je vznik novych, resp. posilnenie uz
existujucich utvarov na Urade vlady SR, Ministerstve obrany SR, Ministerstve zahraniénych
veci a eurdpskych zélezitosti SR a Ministerstve vnuatra SR, ktorych ulohou je efektivne
budovanie odolnosti Slovenskej republiky vo¢i hybridnym hrozbam.

Opatreniami akéného planu vlada Slovenskej republiky reaguje na bezpecnostné rizika
spojené¢ so zahrani¢nymi investiciami do kritickej infraStruktary, médii, ¢i akademického
sektora, ovplyviiovanie volebnych procesov, strategicki korupciu, ¢i poésobenie nelojalnych
polovojenskych skupin, so zvySenym dorazom na podvratné vplyvové aktivity aktérov, ktori
vyuzivaju propagandu, dezinformacie, Sirenie nenavistnych alebo extrémistickych obsahov a to
aj verejne ¢innymi osobami, ¢i predstavitel'mi verejnej moci. Ich cielom je obvykle erozia
spolocenského konsenzu o spravnosti euroatlantického ukotvenia Slovenskej republiky, dovery
vo verejné inStiticie a demokratické zriadenie, spochybniovanie $tatnej identity, zdielanej
interpretacie historie, viery v spravnost a dodrziavanie zakonov, ¢i pocit obcianskej
spolupatri¢nosti.

1.2 VYCHODISKA AKCNEHO PLANU BOJA PROTI HYBRIDNYM HROZBAM

APHH vychadza z predpokladu, Ze Gispesna reakcia $tatu na hybridné hrozby musi stat’
na:

a) koordinovanom zapojeni relevantnych UOSS, subjektov SS, ekonomického a
akademického sektora a obcianskej spolo¢nosti,

b) vzniku a pdsobeni pracovisk pre boj s hybridnymi hrozbami na relevantnych UOSS
spolupracujucich s NBAC ako ndrodnym kooperacnym centrom pre hybridné hrozby,

¢) systémovej a koordinovanej implementécii konceptu strategickej komunikacie Statu
zriadenim a pdsobenim utvaru strategickej komunikécie Uradu vlady SR a relevantnych UOSS,
d) kontinudlnom navySovani sposobilosti UOSS a inkluzii Sirokej verejnosti.

Uspesny pristup k zmierfiovaniu hybridnych hrozieb musi odrazat’ potreby su¢asného
rychlo sa meniaceho bezpecnostného prostredia, ktoré si vyzaduje celospolocensky pristup k
obrane $tatu. APHH preto navrhuje aj subor opatreni zameranych na budovanie odolnosti
obyvatel’stva, ktoré stoji na zavadzani modernych vzdelavacich programov do vzdelavacieho
systému, ako aj na rieSeniach, ktoré zodpovedaju sti€asnym decentralizovanym moZnostiam
vzdelavania a technickym sposobilostiam verejnosti. Ustrednou témou budovania odolnosti je
tiez ochrana obc¢ianskej spolocnosti a Stransparentiiovanie - pre hybridné hrozby relevantnych
- Casti verejného priestoru.

APHH bol vytvoreny so zretelom na meniace sa bezpecnostné prostredie a prepojenie
na aktualne etablovany bezpecnostny systém Statu. Jeho plnenie si vyzaduje uzku sacinnost’ a
spolupracu existujicich Statnych inStitlicii a posilnenie bezpecnostného systému o nové
centralizované instituciondlne prvky. Realizacia uloh stanovenych v APHH ma za ciel’ vylepsit’
adresnost’ a reakcieschopnost’ S$tatu, nenahrddza vSak potrebu komplexnej aktualizacie
Koncepcie bezpecného systému SR. APPH je zaroven otvorenym dokumentom, ktory moze
byt v zavislosti od identifikovanych potrieb aktualizovany o d’alSie ulohy.
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Uspe$nou implementaciou opatreni APHH Slovenské republika zvysi povedomie o
hybridnych hrozbach v radoch zamestnancov UOSS, SS, ozbrojenych zloziek a §irokej
verejnosti. Akény plan ma zaviest’ formou a obsahom moderné vzdelavacie programy, zvysit
odolnost’ obyvatel'stva a obcianskej spolocnosti, stransparentnit’ verejny priestor a zlepsit
koordinaciu a efektivitu spoluprace relevantnych zloziek UOSS zodpovednych za
zmieriovanie ddsledkov aktivit, ktoré pod prahom zvycajnej reakcie dlhodobo, sustavne a
koordinovane pdsobia proti zaujmom Slovenskej republiky.

2 KYBERNETICKE HROZBY

Kybernetické hrozby su hrozby aktivit ohrozujicich dostupnost’, pravost, integritu
alebo dovernost’ uchovavanych, prenasSanych alebo spracuvanych udajov, stuvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom sieti a informacnych systémov.
,Kyberneticka bezpecnost’ je stav, v ktorom st informacné systémy a sluzby odolné voci
aktudlnym hrozbam a zraniteI'nostiam, ale aj pripravené na detekciu a rieSenie kybernetickych
bezpecnostnych incidentov, obnovu dat a procesov a minimalizaciu nasledkov. Kyberneticka
bezpecnost’ vSak nie je len zalezitostou konkrétnych organizécii a subjektov, ktoré
prostrednictvom vhodnych opatreni chrania svoje aktiva® (Narodna stratégia kybernetickej
bezpecnosti na roky 2021 az 2025, Narodny bezpeénostny trad, s. 4). Modernizacia spolo¢nosti
prostrednictvom informa¢nych a komunikacnych technologii, jej digitalizacia a rozvoj
inovativnych sluzieb st nepopieratelnym faktom, ktory sa stal prirodzenou stcast'ou naSich
zivotov. Rozvoj, ktory prindsa rozSirovanie moznosti, vSak musi byt vyvazovany
zodpovednost'ou za rizikd, ktoré vznikaju paralelne ako negativna dant za vyhody digitélne;j
spolo¢nosti.

Informatizacia verejného sektora, automatizacia vyrobnych a inych procesov, ktoré boli
v minulosti vykonavané manualne, neustdly rozvoj a Tahka dostupnost’ technologii,
jednoduchost’ ich pouZivania v Sirokom spektre beZnych ¢innosti vytvaraja priestor, v ktorom
popri nespornych vyhodéach vznikaju hrozby namierené proti kritickym a citlivym systémom a
sluzbam S§tatu. Mozu naruSit doveru obCana v S$tat, spdsobit’ rozsiahle ekonomické a
hospodarske §kody az po Skody na zdravi a Zivote obCanov.

Systém riadenia informacnej a kybernetickej bezpe€nosti, ktorym sa méa zabezpecit’
vysokd miera odolnosti systémov a sluzieb a tiez efektivne detekéné a reakéné schopnosti, je
strategickym bezpe€nostnym zaujmom Slovenskej republiky. Uceleny koncept riadenia
informacnej a kybernetickej bezpec¢nosti, strategické smerovanie na zéklade jasnych principov
a presne definované strategické ciele st zdkladom pre dobre vyvinuty systém, ktory dokaze
pruzne reagovat’ na aktudlne hrozby a zabezpecit’ tak vysokl mieru kybernetickej bezpecnosti
na narodnej Grovni.

Historicky, Narodné stratégia kybernetickej bezpecnosti na roky 2021 az 2025 (dalej
len ,,Narodna stratégia") nie je prvym strategickym dokumentom, ktory bol na narodnej trovni
vytvoreny. V roku 2007 bola vytvorena stratégia informacnej bezpecnosti spolu s akénym
planom a nasledne v obdobi rokov 2015 az 2020 bola platnd Koncepcia kybernetickej
bezpecnosti Slovenskej republiky, ktord bola prvym ucelenym planom, ktory popisal principy,
zasady a ciele kybernetickej bezpecnosti. Opatrenia, ktoré zaramcovali tito koncepciu, sa
zameriavali na vytvorenie inStituciondlneho ramca riadenia, prijatie vhodnej legislativy,
rozpracovanie zakladnych mechanizmov spravy kybernetického priestoru, vypracovanie
systému vzdelavania, vytvorenie kultiry riadenia rizik, aktivnu medzinarodnu spolupracu a
podporu vedy a vyskumu. Ku koncepcii bol vytvoreny Akény plan jej realizacie, ktory urcil
konkrétne ulohy viaZzuce sa na jednotlivé opatrenia, gestorstvo subjektov, zodpovednosti
participujucich organov, ako aj ¢asové rozmedzie plnenia tloh. V ¢asovom horizonte, na ktory
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boli Koncepcia s Akénym pldnom prijaté, sa podarilo vytvorit’ stabilny institucionalny ramec
riadenia kybernetickej bezpec€nosti, prijat’ historicky prvi komplexnu legislativu v oblasti
kybernetickej bezpecnosti a boli vytvorené Specializované entity na rieSenie kybernetickych
bezpecnostnych incidentov.

Kybernetické hrozby, ako aj kyberneticka bezpecnost’, sa neustdle vyvijaja. Neustale
vznikaju nové ciele a vektory kybernetickych utokov, ktoré si ¢oraz rozsiahlejsie, CastejSie a
sofistikovanejSie. Niektoré Staty a neStatni aktéri sa stale viac uchyl'uji k presadzovaniu svojich
cielov prostrednictvom nekalych kybernetickych aktivit. Tieto mo6zu mat’ viaceré formy,
vratane utokov na kritickt infrastruktiru, kyberneticku Spionaz, kradeze duSevného vlastnictva,
kyberneticka kriminalitu a kybernetické utoky ako stcasti hybridnych hrozieb. Kyberneticky
priestor sa stale viac stava oblastou strategickej konfrontacie medzi Statmi, ktora odrdza
dynamické geopolitické prostredie a usilie o zmenu stcasného medzinarodného poriadku.
Technologické inovacie, vratane inovacii v oblasti kybernetickej bezpecnosti sa stavaji
nastrojom konfrontacie a rastiiceho napétia v politickej, hospodarskej a bezpecnostnej oblasti.

Dobrou spravou je, ze strategické smerovanie systému kybernetickej bezpecnosti moze
stavat’ na dobrych zdkladoch, ktoré polozila Koncepcia a rozvinul jej akény plén aj napriek
tomu, ze niektoré z uloh neboli Gspesne ukoncené.

Nova stratégia nadvizuje na vykonané aktivity a ma ambiciu modernym spdsobom
reagovat’ na aktualne a perspektivne bezpecnostné hrozby, zadefinovat’ principy systému
kybernetickej bezpecnosti a urcit’ strategické ciele, ktorych dosiahnutim sa zabezpeci vyssia
miera bezpecnosti v kybernetickom priestore Slovenskej republiky. Narodna stratégia je uréena
pre vSetky subjekty, ktoré sa podielaju na budovani systému kybernetickej bezpecnosti
Slovenskej republiky a je streSnym dokumentom, z ktorého vychadza zakladné smerovanie
Slovenskej republiky v tejto oblasti.

Viziou Nérodnej stratégie je posiliiovanie a vytvorenie otvoreného, slobodného a
bezpecného kybernetického priestoru pre vsetkych.

2.1 AKCNY PLAN BOJA PROTI KYBERNETICKYM HROZBAM

Kybernetickd bezpecnost’ je s neustale rastiicou digitalizaciou spolo¢nosti jednou z
najdolezitejSich oblasti, ktord priamo ovplyviiuje fungovanie modernej spolo¢nosti. Aby bolo
mozné ju efektivne riadit’, potrebuje strategické ukotvenie v systéme spravy statu. Komplexny
pristup ku kybernetickej bezpe€nosti s jasnymi principmi a ciel'mi nie len zarucuje jasnu viziu,
ale aj potvrdzuje jej dolezitost’ v celom bezpecnostnom systéme.

Previazanie kybernetickej bezpecnosti s problematikou pocitacovej kriminality,
kybernetického spravodajstva, kybernetickej obrany a kybernetickej diplomacie podciarkuje
multidimenziondlny presah kybernetickej bezpecnosti do viacerych vyznamnych oblasti, ktoré
formuju kyberneticky priestor. Systém riadenia kybernetickej bezpecnosti si na narodnej urovni
vyzaduje nie len implementaciu tuzemskych pravnych noriem a procesov, ale musi
zohTadiiovat’ aj vyvoj na Grovni EU, Rady Eurdpy a OSN, nakol’ko problematika kybernetickej
bezpecnosti stiera hranice medzi $tatmi a mé globalny dopad na fungovanie spolo¢nosti.

Diia 7. januara 2021 bola vladou schvalena Narodna stratégia kybernetickej bezpecnosti
na roky 2021 az 2025 (d’alej len "Nérodna stratégia"), ktora zakotvila smerovanie Slovenskej
republiky v oblasti kybernetickej bezpecnosti. V Narodnej stratégii su popisané principy, na
ktorych stoji systém riadenia kybernetickej bezpecnosti, ako aj hrozby, ktoré vplyvaji na
procesy a ¢innosti v oblasti kybernetickej bezpe¢nosti a maji vyznamny dopad na bezpecnost’
Statu, ako aj jeho obyvatelov. Ako reakciu na tieto hrozby Narodna stratégia urcila strategické
ciele, na ktoré je potrebné sa v najblizsich rokoch zamerat’:
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e doveryhodny Stat pripraveny na hrozby,

e cfektivne odhal'ovanie a objasiiovanie pocitacovej kriminality,
e odolny sukromny sektor,

e kybernetickd bezpecnost’ ako zakladna sucast’ verejnej spravy,
e silné partnerstva,

e vzdelani odbornici a vzdelana verejnost’,

e vyskum a vyvoj v oblasti kybernetickej bezpecnosti.

Aby mohla byt Narodna stratégia a jej ciele vykonateI'né, musia byt uréené konkrétne
ulohy a aktivity spolu s jasnymi zodpovednostami. Na tento Gcel sluzi Akény plan Narodnej
stratégie kybernetickej bezpecnosti na roky 2021 az 2025 (d’alej len 'APKB"), ktory tieto tillohy
definuje, urcuje zodpovedné subjekty a takisto aj asové horizonty pre jednotlivé tlohy.

Cielom akéného planu je vytvorit’ uceleny koncept uloh a aktivit v oblasti kyberneticke;
bezpecnosti na najblizsich 5 rokov. Navrhované tlohy st adekvatne k potrebam naplnenia vizie
a strategickych ciel'ov stratégie a reSpektuju zédkladné principy, ktoré boli v stratégii zakotvené.

Budovanie spdsobilosti v oblasti kybernetickej bezpecnosti je nevyhnutnym
predpokladom pre G€inni ochranu kybernetického priestoru. Ide o komplexny proces,
zahfiiajici budovanie persondlnych kapacit, vybudovanie organizacného rdmca, rozvijanie
partnerskej spoluprace na narodnej a medzinarodnej urovni ako aj akvizicie technickych a
technologickych nastrojov. Vhodné nastavenie systému budovania sposobilosti, zahffiajuceho
konkrétne tlohy a aktivity, prinasa jasné priority, ako aj smerovanie SR v oblasti kyberneticke;j
bezpecnosti.

Za monitorovanie implementacie je zodpovedny staly monitorovaci vybor pre
implementaciu APKB. Za implementaciu tloh a aktivit St zodpovedné konkrétne subjekty. Tie
st uvedené pri jeho jednotlivych ulohach a aktivitach.

2.2 VYCHODISKA AKCNEHO PLANU BOJA PROTI KYBERNETICKYM
HROZBAM

Od 1. januara 2016 sa novelou zakona ¢. 575/2001 Z. z. o organizécii ¢innosti vlady a
organizacii ustrednej Statnej spravy stal Narodny bezpecnostny urad (d’alej len ,urad")
Gistrednym organom §tatnej spravy pre kybernetickii bezpe¢nost. Urad tak prevzal
zodpovednost’ za tito oblast a tym sa zjednotila kompetencia, stGvisiaca s riadenim
kybernetickej bezpecnosti v Slovenskej republike. Diiom 1. aprila 2018 vstapil do platnosti
zédkon €. 69/2018 Z. z. o kybernetickej bezpecnosti, ktorym sa transponovala Smernica
Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpedéenie
vysokej spoloénej urovne bezpe¢nosti sieti a informaénych systémov v Unii (dalej len
"smernica NIS"), no najmi sa precizovalo postavenie, Ulohy a pravomoci Uradu v oblasti
kybernetickej bezpeCnosti a legislativne sa zadefinoval a zjednotil systém riadenia
kybernetickej bezpecnosti.

2.3 SYSTEM RIADENIA KYBERNETICKEJ BEZPECNOSTI v SR

Systém riadenia kybernetickej bezpecnosti v Slovenskej republike ma niekol’ko vrstiev,
ktoré mdézeme rozdelit’ na narodnu urovei a sektorova troven. Na narodnej urovni trad riadi
strategické, koncepcné a normotvorné ¢innosti, je kontaktnym bodom pre zahranicie, vratane
medzinarodnych organizacii, vedie register zakladnych sluzieb, register prevadzkovatel'ov
zakladnych sluZieb, register poskytovatel'ov digitalnych sluzieb a vykonava d’alSie dolezité
¢innosti a aktivity v oblasti kybernetickej bezpecnosti na narodnej urovni, vymedzené v §5
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zékona o kybernetickej bezpecnosti. Taktiez plni lohu Narodnej jednotky CSIRT, ktord na
narodnej trovni riesi a koordinuje rieSenie kybernetickych bezpecnostnych incidentov, vydava
vCasné¢ varovania a vystrahy pred kybernetickymi bezpecnostnymi incidentami a
zranitenostami a riesi ostatné ulohy, stvisiace s rieSenim kybernetickych bezpecnostnych
incidentov a obnovou systémov.

Na sektorovej trovni je podl'a zdkona definovanych 11 sektorov a 25 podsektorov. Za
kazdy zo sektorov je zodpovedny Ustredny organ, ktory plni ulohy na urovni poskytovania
pozadovanej sucinnosti s uradom, spoluprace s inymi sektorovymi ustrednymi organmi a
prevadzkovatelmi zakladnych sluzieb vo svojej poOsobnosti, budovani bezpe¢nostného
povedomia, koordinovanej spoluprace na vSetkych stuptioch riadenia kybernetickej
bezpecnosti, aplikdcie bezpecnostnych opatreni, identifikdcie zakladnej sluzby a
prevadzkovatel'a zakladnej sluzby a spoluprace so zahrani¢nou instituciou obdobného
Zameranlia.

V kazdom sektore, na zaklade identifikacie podl'a zakona, vystupuju prevadzkovatelia
zakladnych sluzieb. Tito maju povinnosti vyplyvajlice zo zdkona a to najma prijat’ a dodrziavat’
zakonne vymedzené bezpecnostné opatrenia, bezodkladne uradu hlésit’ zdvazny kyberneticky
bezpecnostny incident, riesit’ kybernetické bezpecnostné incidenty, zabezpecovat' dokazy o
kybernetickych bezpe¢nostnych incidentoch, spolupracovat’ s iradom a tstrednym organom,
ako aj ozndmit’ orgdnom ¢innym v trestnom konani, ak bol spadchany trestny ¢in v stvislosti s
kybernetickym bezpecnostnym incidentom.

Zakon definuje aj Poskytovatel'ov digitdlnej sluzby, ktori prevadzkuju jednu z troch
sluzieb - online trhovisko, internetovy vyhladava¢ alebo sluzbu vcloud computingu. Ich
povinnosti st veI'mi podobné ako povinnosti Prevadzkovatel'ov zdkladnej sluzby - teda prijat’
a dodrziavat’ bezpeCnostné opatrenia v rozsahu Specifickom pre poskytovatela digitalnej
sluzby, hlésit’ - podl'a Specifickych pravidiel - kyberneticky bezpe¢nostny incident a tento aj
riesit’ a spolupracovat’ s uradom pri jeho rieSeni.

3 HYBRIDNE BOJISKO BEZ HRANIC

Bombastickymi sa javili spravy pre Slovensko: 8. decembra 2020 bol slovensky
poslanec Europskeho parlamentu Vladimir Bil¢ik zvoleny za koordinatora eurdpskeho vyboru
pre boj s dezinformaciami. Vybor sa zameriava na identifikdciu oblasti, ktoré potrebuju
eurdpsku legislativhu tpravu, vratane budiuceho fungovania socidlnych sieti a digitalnych
platforiem. Analyzuje takisto poruSovanie a obchadzanie volebnych pravidiel a pracuje na
spolocnom postupe proti hybridnym hrozbém a skodlivym dezinforma¢nym kampaniam tretich
krajin, ktorych ciel'om je podkopavat’ Europsku uniu.

Kratko na to vtedaj$i minister obrany Nad’ vystipil na medzinarodnom kongrese, kde v
diskusii zdoraznil najmé nevyhnutnost’ efektivne a koordinovane reagovat’ na hybridné hrozby
vratane dezinformacénych vplyvov, ktorym celi aj Slovenska republika. Odpoved’ou na ich
zvladnutie bola nova Bezpecnostna stratégia SR a Obranna stratégia SR.

Okrem iného povedal: ‘Bezpecnostna stratégia v hodnoteni bezpecnostného prostredia
jasne pomenuva, ze Slovensko ¢eli aj hybridnym hrozbam. Chceme preto posilnit’ kapacity a
expertizu vo verejnej sprave, ako aj celostatnu koordindciu v tejto oblasti. Oblast’ hybridnych
hrozieb a dezinformacii je sucastou aj novej Obrannej stratégie. Ta urCuje za predpoklad
zvladania vyziev v kybernetickom priestore v€asnt identifikaciu pripadnych hrozieb a reakciu
proti nim. NajefektivnejSia je samozrejme prevencia. Obrannd stratégia preto pocita aj so
zvySovanim informovanosti obyvatel'stva o zabezpecovani obrany $tatu, ¢im sa zvysi odolnost’
obyvatel'stva voci dezinformacidam a Skodlivej propagande. UZ zmienenou vyznamnou
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medzirezortnou iniciativou — aj na tomto poli - je ,Akény plan na koordinaciu boja proti
hybridnym hrozbam a dezinformaciam*. Jeho ambiciou je identifikacia problémov aj v tejto
oblasti spolu s konkrétnymi navrhmi ich rieSeni. K hybridnym hrozbam Slovensko pristupuje
aktivne aj na pode NATO, ktoré v roku 2016 uznalo kyberneticky priestor ako opera¢nti
doménu a zaviazalo sa k zlepSeniu kybernetickej obrany na narodnej urovni.”

,Informacné operacie st vojenskou ¢innost'ou, ktora podporuje ciele SirSej strategickej
komunikacie a zabezpeCuje jej realizaciu vo vojenskych operaciach. Zameriavaju sa
predovsetkym na ovplyvnenie vdle, porozumenia a schopnosti protivnika alebo inych
cielovych skupin a zaroven chrania vlastné sily pred tymto ovplyvilovanim. Riadia sa
usmerneniami vychéadzajicimi zo strategickej urovne, su naplanované predovsetkym na
operacnej urovni a vedené na operacnej a taktickej urovni velenia. Vzdy musia podporovat
ciele strategickej komunikacie. Informacéné aktivity na vSetkych urovniach vedenia vojny musia
sledovat’ hlavny a jednotny strategicky narativ, ¢ize priben* (Rehka, 2017, s. 137).

Informacné operacie su vo svojom modernom ponimani aj v NATO stale relativne
mladou disciplinou, predovSetkym v porovnani s verejnymi zaleZitostami a psychologickymi
operaciami. Oproti strategickej komunikacii si metodicky prepracovanejSie a maju svoju
vlastni doktrinu, v jej implementacii je vSak stdle co dohanat a v jednotlivych ¢lenskych
krajindch nie je tato schopnost’ na rovnakej urovni. ,,Okrem iného je dolezité vycviéit' vyssi
pocet odbornikov na tuto oblast’ a zabezpecit’ jej SirSie chdpanie medzi vojenskymi veliteI'mi
a ich §tabmi* (Rehka, 2017, s. 137).

3.1 DEZINFORMACIE NA SOCIALNYCH SIETACH

‘socialne siete s novou zbranou moderného konfliktu...’

Dnesny svet je charakterizovany rychlym a 'ahkym pristupom k informaciam. Tuto
rychlost’ niekol'kondsobne zvysil nastup socidlnych sieti. Tie zmenili spdsob ako su l'udia
informovani, no najmé ako spractivaji realitu — a spdsob akym sa zapajaju do verejnej diskusie.
LCudia na socidlnych sietach maju tendenciu vnimat informacie, ktoré suvisia s ich
preferovanymi narativmi a zaroven ignorovat iné protichodné nazory ¢i informadcie. Této
zaujatost’ ma vplyv na d’alSie Sirenie obsahu.

Dezinformécie su neoddelitelnou sucastou modernych informacnych operacii. Ide
0 koordinované, dobre organizované a planované aktivity zamerané na ovplyviiovanie
cielového publika. Na Sirenie dezinformadcii sa vyuZivaji rozne kandly. Socidlne siete ako také
su zvycajne koncovym bodom a vystupom, no Sirenie dezinformdcii sa realizuje hlavne
prostrednictvom rdéznych outletov a ‘alternativnych® spravodajskych portalov, z ktorych je
obsah d’alej preberany a Sireny.

Dezinformécie maji rozne Ucely. Napriklad polarizacia spolo€nosti, destabilizacia
vlady, pokrivenie spolocenskych hodndt, ale aj odvadzanie pozornosti od inych vaznych tém.
Dezinformacie sa objavuju naprie¢ celym spektrom oblasti spolo¢enského zivota od réznych
zdravotnych tém, technologickych tém, geopolitiky, az po krajné konSpiracné tedrie.
Markantnym prikladom dezinformaénych trendov poslednych rokov su tie spojené¢ s COVID,
jeho vznikom, alebo vakcinami. Ciel'om je — okrem polarizacie spolo¢nosti — aj zahmlievanie
zavaznosti situdcie (napr. ¢inske dezinformacie o vzniku, pévode a zvladani pandémie v jej
zaciatkoch, cielené kampane na kompromitaciu zapadnych vakcin v prospech Sputnik V atd’.).

Takéto nastavenie prostredia zvyhodniuje aktérov, ktorych stratégia cieli na extrémnu
mobilizaciu vlastnych podporovatelov a demobilizaciu podporovatelov oponentov.
Prostrednictvom kognitivnych dezinformacnych operacii zahrani¢ni aktéri cielia na skupiny
nachylnejsie k radikalizacii a rozvracaji spolo¢nost’, alebo publikum protivnika. Problematické
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algoritmy socidlnych sieti tak vytvaraju priestor plny slabin, zvyhodiujici dezinformacny
obsah, ktory je naplno zneuzivany Skodlivymi aktérmi vo vlastny prospech.

Zneuzivanie dezinformacii exponenciadlne narasta. Lidri, politici a novinari zodpovedni
za iniciovanie a formovanie verejnej diskusie tiez prispievaji — c¢asto nevedome
— k podnecovaniu ideologickych bublin. To je mimoriadne alarmujtce, najmi v Case, ked’ sa
dezinformacie mézu stat’ otdzkou zivota a smrti.

3.2 SPOSOBY SIRENIA DEZINFORMACII

Komercializacia spravania na socialnych sietach

Nakup lajkov, zhliadnuti a followerov a tym ovplyviiovanie diskusii na socialnych
sietach. Algoritmy socidlnych sieti preferuju oblubeny a komentovany obsah. Takému
nasledne dévaja viac priestoru.

Priklad experimentu NATO STRATCOM COE poukazuje na fakt, ako si za 300 €
vyskumnici kuapili 3.530 komentarov, 25.750 lajkov, 20.000 zhliadnuti a 5.100 followerov. V
tomto aspekte zlyhavaju najmé socialne siete. Aj napriek tomu, ze ucty vykazovali podozrivé
spravanie boli po Styroch tyzdiioch od zakupenia 4 z 5 sluZieb stale aktivne. 95% nahlasenych
uctov bolo aktivnych aj po troch tyzdiioch od nahlasenia neautentického spravania.

Digitalny astroturfing

Astroturfing oznacuje metddu, ktora ovplyviiuje spotrebitel'ské spravanie ¢i politické
preferencie tym, ze dany subjekt sa snazi vyvolat’ dojem autentickosti a spontanneho povodu
‘zdola‘. V skutocnosti je vSak takato kampan profesiondlne organizovand. Mnohé skupiny na
socialnych sietach sa tvaria ako hnutia zdola s vol'ou zmenit’ lokalnu politiku, no v realite m6zu
cielene manipulovat’ verejnit mienku a polarizovat’ masy. Spolu s netransparentnymi skupinami
sa objavuje aj personalizovana propaganda prostrednictvom micro—targetingu reklam.
Prikladom su skupiny na Facebooku vytvorené ruskou trolliou farmou IRA. Jednou z nich bola
skupina Heart of Texas, ktora mala zlucovat’ secesionistické hnutie Texasu, no v skuto¢nosti
propagovala konspiraéné teorie, krajne pravicova ideologiu, xenofobiu, anti—-LGBT a anti—
moslimsku rétoriku.

Zaplavenie zony a vyuZivanie botov

Skodlivi aktéri pomocou infikovanych pocitatov dokazu kontinuilne zaplavovat
socidlne siete dezinformacnym obsahom. Tento fenomén v kombinacii so vSeobecne
chybajicimi znalostami o fungovani algoritmov, ¢i ich netransparentnostou a umelou
inteligenciou, ktora reguluje obsah, predstavuje d’al§i vyznamny problém. K ‘zaplaveniu zony*
sa vyuzivaju napriklad boti — ucty, ktoré generuju zavadovy dezinformac¢ny obsah
automatizovane. Botneti, ¢ize skupiny ¢i siete botov, prostrednictvom dosahu na socialnych
siet’ach vedia rozsirit' dezinformdacie vel’kou rychlost'ou. Su najcastejSie viditeIni na Twitteri,
pred ¢asom sa objavili uz na Instagrame. Dal§im podobnym tikazom su trollovia — realne osoby,
ktoré iniciuju konflikt a znemoziuju diskusie v online priestore, Casto prostrednictvom
zdiel'ania dezinformadcii. Trollovia takto d’alej polarizuji ostatnych uzivatel'ov. Popularni su
najmi na Facebooku a diskusnych forach.

Medialne trojské kone

Existuju faloSné webové stranky, ktoré sa tvaria ako relevantné médid, no Siria
dezinformacie a propagandu. Zvycajne ide o lokalne noviny, ktoré sa prezentujui ako nezavislé,
no témy a smerovanie ¢lankov st diktované priamo zo zahranicia.
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Source hacking

Sposob manipulacie obsahu, aby akceleroval s ¢o najvac¢sim dosahom na socialnych
siet’ach bez vzbudzovania podozreni. Primérnym cielom st novinari a iné vplyvné osobnosti,
ktoré nasledne prevezmu konkrétny obsah a ponuknu ho SirSiemu publiku. V znamom pripade
Macron Leaks dva dni pred francizskymi prezidentskymi vol'bami unikla kombinécia pravych
aj faloSnych dokumentov, ktoré mali dokazat’ daitiové podvody Emmanuela Macrona. Cielom
bolo zdiskreditovat’ jeho kampan pocas volebného moratéria, kedy sa francuzske média k
obsahu nemo6zu vyjadrit. Na socialnych sietach vSak dokumenty cirkulovali s obrovskym
dosahom.

Ziskavanie influencerov

Ziskavanie znamych osobnosti na vlastnu stranu mé zdsadny dopad v offline aj online
svete. Studia Oxford’s Reuters Institute odhalila, 7e k $ireniu dezinformacii o koronaviruse
najviac napomadhaju influenceri a celebrity. Aj napriek tomu, Ze zo vSetkych Siritelov
dezinformaéného obsahu predstavuju celebrity len 20 % percent, ich posty generuju az 69 %
interakcie na socialnych sietach. Priklad: V Ceskej republike sa v kontexte koronavirusovych
dezinformacii zviditelnila spevacka Ilona Csakova, ktord predstavuje skupinu Tlahko
ovplyvnitel'nych celebrit. Vhodnym cielom pre nepriatel'skych aktérov su prave aspirujici ¢i
zacinajuci influenceri. Vymenou za technologickt ¢i finan¢nti pomoc tak aktéri ziskaji d’alSie
publikum dezinformaénych narativov.

3.3 ZAKLADNE POJMY V DEZINFORMACNOM SVETE

FaloSné spravy — informacie, ktoré zdmerne napodobiiuju format spravodajstva alebo
in¢ho produktu zurnalistiky, pricom ich tvorcovia umyselne alebo netimyselne zavadzaju svoje
publikum. Ich $irenim navySe skresl'uju realitu.

Dezinformacie — (slovensky ekvivalent: tmyselne faloSna informacia, anglicky
ekvivalent: disinformation) — nepravdiva alebo zmanipulovana informacia, ktora je vytvorena
a zamerne Sirena s jednozna¢nym umyslom sposobit’” ujmu. Producenti dezinformacii st
zvy€ajne motivovani politickymi, ekonomickymi, socidlnymi ¢i psychologickymi faktormi.
Moéze ist’ o informaciu v podobe textu, obrazu, videa, grafiky alebo zvuku.

KonSpira¢na tedria — (slovensky ekvivalent: konSpiracia, anglicky ekvivalent:
conspiracy theory) tedria, ktora vysvetl'uje udalost’ alebo stibor okolnosti ako vysledok tajného
sprisahania (konspiracie) zvyc¢ajne malou mocnou skupinou osdb. Takouto skupinou ma byt’
zvicSa vlada, predstavitelia tajnych spolkov, organizécii alebo sluzieb, jedna alebo viacero
spolocne posobiacich firiem alebo predstavitelia Statov, narodov alebo naboZzenstiev, ¢i
dokonca mimozemské civilizacie. KonSpiracné tedrie odmietaji vSeobecne akceptované
vysvetlenie takychto udalosti.

Hoax — (slovensky ekvivalent: podvod, klamliva sprava) — falo$na sprava alebo
umyselné klamstvo, ktoré sa spoliecha na ochotu l'udi nieComu uverit. Virdlne rozsirena
poplasna sprava, ktora je podmnozinou dezinformacie. Je trestnopravne postihnutel'nd a nemusi
sa zakladat’ na realite.

Propaganda — informacia, idea, nazor alebo vizualny material, ktory je vytvoreny s
ucelom d’alSej distribucie, zvi¢sa uvadza iba jednu Cast’ argumentu a jeho cielom je ovplyvnit’
nazory l'udi.
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Malinformacia — (slovensky ekvivalent: Skodliva informacia, anglicky ekvivalent:
malinformation) — informacia, ktora je zalozena na realite, Sirena zamerne s cielom spdsobit’
ujmu osobe, organizacii alebo S§tatu, napr. uniknuté informacie, nenavistné prejavy,
obt'azovanie. Skuto¢na informacia, ktord je verejne zdiel'ana s umyslom spdsobit’ ujmu. Patria
sem sukromné informacie, ktoré sa Siria tak, aby poskodili druht stranu alebo jej povest'.

Misinformacia — (slovensky ekvivalent: neimyselne nepravdiva informéacia, anglicky
ekvivalent: misinformation) — informacia, ktora je nespravna/nepravdiva, avsak jej zamerom
nie je umyselne sposobit’ ujmu. Napriklad ide o pripady, kedy jednotlivci na socialnych siet’ach
v snahe pomoct §iria informacie bez toho, aby vedeli o tom, Ze st nepravdivé.

Trol — (anglicky ekvivalent: troll) — uzivatel’ internetu, ktory svojimi komentarmi
a spravanim na internete zamerne provokuje ostatnych, alebo odvadza diskusiu od povodnej
témy pod skuto¢nou, ale aj falo$nou identitou.

Trolovanie (anglicky ekvivalent: trolling) —akt ~ zamerného  urazlivého  alebo
poburujtiiceho spravania sa v online komunite s cielom vyprovokovat’ Citatel'ov alebo narusit
konverzaciu.

Weaponizacia — 1toCenie nepriatel'skymi informéaciami na cielova skupinu,
mobilizdcia, Sirenie narativov, vedenie informacnych operacii s cielom ovplyviiovania
spravania, postojov, ndlad a nazorov svojej ciel'ovej skupiny.

4 PODPORNE RIESENIA BOJA PROTI HYBRIDNYM HROZBAM

Strategicka komunikacia

Strategicka komunikécia v krajine musi byt jednotnd, koordinovana s komunikaciou
rezortov a vykonavana nepretrzite a proaktivne. Je nevyhnutné vybudovat’ dostato¢ne velké
kapacity a oddelenia strategickej komunikacie — vykonné prvky, ktoré budu aktivne a moderne
komunikovat’ témy, ktoré im prinalezia. Dnes je mozné eSte stale konStatovat, Ze strategicka
komunikacia na tirovni §tatu neexistuje a 30 rokov, teda od vzniku SR ani neexistovala, i ked’
za posledné roky sa pre jej budtce Struktary urobili prvotné kroky.

Hlavnym predpokladom pre persondl STRATCOM musi byt’ vzdelanie — teda ziskanie
odbornikov na komunikaciu, socidlne siete, datova analyzu, grafikov a pod. Jednou z
pravdepodobnych ciest k tispechu je ich ziskavanie podobnym spésobom ako odbornikov na
cyber defence. Objem finan¢nych prostriedkov na vykonavanie takychto aktivit musi byt
dostatocne velky, aby obsiahol vzdelanie, kurzy, technické zabezpecenie (internet, PC,
telefony), tvorbu platenych informaénych kampani (tzv. boostovanie prispevkov), analytické
softvéry...

Vzdelavanie v oblasti dezinformacii a rozvoj kritického myslenia

Je mimoriadne dodlezité rozvijat' zrucnosti spolo¢nosti v oblasti kritického myslenia a
medialnej ¢i informacnej gramotnosti.

Paleta je pestra: vyuzivanie modernych technologii a aplikacii, vratane pocitacovych
hier, vytvorenych za ufelom podporenia kritického myslenia, ¢i rozliSovania pravdivych
a nepravdivych informadcii, ako aj moZnosti uplatiiovania umelej inteligencie na odhal'ovanie
falo$nych sprav.

Nezaobideme sa vSak bez operativnej cinnosti bezpe€nostnych zloziek proti
dezinforma¢nym médidm a zavedenia funkénych pravnych noriem a zdkonov s adekvatnou
vymozite'nostou.

282



Monitorovacia ¢innost’ a analytika

Dalsou skupinou nastrojov st softvérové rieSenia — dnes absolitne nevyhnutna
podmienka. Takéto softvérové néstroje musia byt spdsobilé monitorovat’ informacny priestor
24/7 s vyuzitim Al (umela inteligencia, z angl. artificial intelligence).

Monitorovacie a analytické ¢innosti si vyZaduju:

e identifikovanie dezinforma¢nych médii a vytvaranie databaz faloSnych sprav,

e pouzivanie vystraznych systémov na informovanie vladnych uradnikov a
novindrov o novych dezinforméciach,

e zvolavanie pravidelnych workshopov pre staitnych zamestnancov,

e odhalovanie ‘kto stoji za webmi Siriacimi dezinformacie®.

ZAVER

Jednym z najddlezitejSich aspektov boja proti hybridnym hrozbam je posilnenie
medzirezortnej spoluprace a koordinacie. To zahfiia vytvorenie systémov a mechanizmov,
ktoré umoznia rychlu a efektivnu reakciu na zistené hrozby. Spolupraca medzi verejnym a
sukromnym sektorom je nevyhnutna, pretoze sukromné subjekty c¢asto disponuju
technoldgiami a expertizou, ktoré mozu byt neocenite'né pri ochrane pred kybernetickymi
utokmi. Bez efektivneho zdiel'ania informécii a zdrojov nebude mozné dosiahnut’ pozadovanu
uroven bezpecnosti.

Rovnako dolezita je aj angazovanost’ obcianskej spolo¢nosti, ktora hra kl'acova tlohu
pri zvySovani povedomia o rizikach spojenych s hybridnymi a kybernetickymi hrozbami.
Vzdelavanie a rozvoj medialnej gramotnosti su kritické pre budovanie odolnosti spolo¢nosti
voci dezinformaciam a manipulaciam. Iniciativy, ktoré sa zameriavajli na posilnenie kritického
myslenia, st nevyhnutné pre zabezpecenie, aby obCania mohli identifikovat’ a reagovat na
dezinformécie, ktoré moézu ohrozit demokratické hodnoty a stabilitu spolo¢nosti. Na
zabezpecenie efektivneho boja proti hybridnym hrozbam je potrebné neustdle monitorovat’ a
aktualizovat’ existujuce legislativne ramce. To si vyZaduje systémovy pristup, ktory umozni
adaptaciu na meniace sa podmienky a vyzvy. V tejto suvislosti stoji za ivahu posilnenie kapacit
Statnych inStitlcii, ktoré stt zodpovedné za ochranu kybernetickej bezpecnosti a zabezpecit', aby
mali dostatocné zdroje na plnenie svojich tloh.

Medzindrodna spolupraca je tiez kIi€¢ovym aspektom efektivneho boja proti hybridnym
a kybernetickym hrozbam. Slovenska republika by mala aktivne participovat na
medzindrodnych iniciativach, ktoré sa zaoberaju zdielanim informacii, technologii a
osvedCenych praktik. Tymto spdsobom mdze ziskat’ pristup k novym zdrojom a odbornym
znalostiam, ktoré st potrebné na posilnenie jej obrannych kapacit.

Celkovo sa da konstatovat’, Ze hybridné a kybernetické hrozby predstavuji vaznu vyzvu
pre bezpecnostné prostredie Slovenskej republiky. Prijaté opatrenia a stratégie su krokom
spravnym smerom, ale ich uspech zavisi od schopnosti Statu, sikromného sektora a obcianske;j
spolocnosti spolupracovat’ a koordinovane reagovat' na tieto hrozby. Iba tak modzeme
zabezpecit, aby Slovenska republika zostala odolna voci hybridnym utokom a dokazala
ochranit’ svoje demokratické institicie a hodnoty.

Pri problematike ovplyviiovania vnutropolitickej situacie, netransparentnej a skrytej
podpore politickych subjektov zo strany cudzich moci a cinitel'ov, vratane podpory pre
polovojenské a extrémistické skupiny, je potrebné pripomenut’, Ze takato podpora v sucasnosti
nie je v Slovenskej republike v dostato¢nej miere sankcionovand. Cielom opatreni moze byt
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rozsirenie moznosti na vyhostenie, udelenie zakazu vstupu na uzemie Slovenskej republiky, ¢i
zaradenie osob, ale aj ¢lenov takychto organizacii, na zoznam subjektov, ktorym je odoprety
vstup aj do celého Schengenského priestoru.

Séria opatreni, ktoré maju zmiernit' hybridné posobenie cudzich aktérov v Slovenske;j
republike, spociva aj v ploSnom stransparentneni finanénych tokov a investicii v relevantnych
doménach, napriklad v médidch, energetike a inych entitach kritickej infrastruktary, v rozsireni
trestnosti prvku cudzej moci do trestného zékona.

Kybernetické hrozby uz dévno nie su len zalezitostou Specidlnych systémov a
profesiondlov v oblasti informacnych technologii. Tykaju sa kazdého z nas. Kyberneticka
bezpeénost’ musi byt spoloénou zodpovednostou §tatu a jeho ob&anov. Utoky cudzich
mocnosti, ale aj aktivity kybernetickych zlo¢incov maju signifikantny dopad na nase bezné
fungovanie. K zdkladnym strategickym zaujmom Slovenskej republiky musi patrit’ udrziavanie
a zdokonal'ovanie systému kybernetickej bezpecnosti tak, aby hrozby, zranitelnosti a incidenty
mali ¢o najmensi dopad na $tat a jeho obCanov, ako aj na fungovanie spolo¢enského zriadenia.

Iba vytvorenim a udrziavanim redlneho a funkéného, dostato¢ne plochého a zaroven
hlbokého systému aktérov na poli boja proti hybridnym hrozbdm je mozné s ispechom
zamedzovat, resp. predchadzat’, hybridnym ttokom.

Predpokladany vyvoj systému ochrany Slovenskej republiky pred hybridnymi a
kybernetickymi hrozbami bude ovplyvneny viacerymi klI'i¢ovymi faktormi, medzi ktoré patri
technologicky pokrok, geopolitické zmeny a vyvoj hrozieb v ramci hybridnej vojny. V
nasledujucich rokoch sa ocakava posilnenie kybernetickej bezpecnosti a ochrany kriticke;j
infrastruktury, priCom pokrocilé systémy na detekciu a reakciu na kybernetické titoky budu hrat’
hlavnu rolu. Zaroven sa zvysi dolezitost’ vyuZzivania umelej inteligencie a strojového ucenia,
ktoré pomozu neutralizovat’ hrozby este pred tym, ako spdsobia zavazné Skody.

Velky doraz sa bude klast' na verejno-sikromné partnerstva, ked'ze znacna cCast’
digitalnej infrastruktury je v rukach sukromného sektora. Aj preto bude nevyhnutné rozvijat
spolupracu medzi Statnymi a sikromnymi subjektmi s cielom chranit’ strategicky dolezité
systémy pred kybernetickymi utokmi.

Jednou z najvacsich vyziev v oblasti hybridnych hrozieb st dezinformacie a
psychologické operacie. Ocakava sa, ze Slovenska republika bude pouzivat’ pokrocilé néstroje
na monitorovanie a neutralizaciu dezinformacii Sirenych v online priestore. Tieto nastroje budu
schopné v redlnom case identifikovat’ a blokovat falosné informacie, ¢im sa zvysi informacna
bezpecnost’ verejnosti. Zaroven sa bude zvySovat’ vyznam vzdeldvacich kampani zameranych
na posilnenie kritického myslenia obcanov, aby boli schopni rozpoznat’ manipulacie a odolat’
1m.

Dal§i vyvoj v oblasti obrany bude zahfiiat’ inovativne stratégie, pricom Slovensko
zintenzivni vycvik §pecializovanych jednotiek v oblasti kybernetickej bezpecnosti a hybridnych
hrozieb. Spolupraca s medzinarodnymi partnermi, ako si NATO a EU, bude kl'u¢ova pre
posilnenie strategickych schopnosti krajiny. V stvislosti s hybridnymi hrozbami sa o¢akéava aj
uprava legislativneho ramca, ktora bude zahfiiat nové zakony a sankéné mechanizmy zamerané

na potlacenie kybernetickych utokov a dezinformacnych kampani.

V ramci posillovania obrany bude nevyhnutné rozvijat medzinarodné aliancie a
zintenzivnit' zdiel'anie informacii o hrozbach. Slovensko sa pravdepodobne viac zapoji do
medzinarodnych iniciativ, ktoré umoznia lepSiu koordinaciu reakcii na hybridné tutoky.
Dolezitou sucast’ou tejto stratégie budi spolocné cvicenia na simulaciu hybridnych utokov, ¢im
sa posilnia schopnosti krajiny reagovat’ na podobné scenare v budicnosti.
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Celkovo sa ocakava, ze systém ochrany Slovenskej republiky pred hybridnymi a
kybernetickymi hrozbami sa bude vyvijat smerom k flexibilnejSiemu, technologicky
pokrocilejSiemu a legislativne podlozenému pristupu. Tento vyvoj bude nevyhnutny pre
zabezpecenie odolnosti Slovenskej republiky voc¢i novym formam hybridnych hrozieb.

Na zéver je dolezité zdoraznit, ze kybernetickd bezpecnost’ a obrana proti hybridnym
hrozbam nie st iba tlohou $tatu, ale aj zodpovednost'ou kazdého jednotlivca. Posilnenim nasho
povedomia a vzdelanosti v tejto oblasti mézeme spolo¢ne prispiet’ k vytvoreniu bezpec¢nejsej a
odolnejsej spolo¢nosti.
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