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ABSTRACT

This article analyzes and maps the challenges that artificial intelligence poses to international
peace and security. The article identifies and systematizes the main threats associated with the
implementation and development of artificial intelligence technologies, with particular attention given
to artificial intelligence safety, cybersecurity risks, and human-machine interaction. It also examines the
potential consequences of these challenges for global security. The aim is to provide overview of
artificial intelligence challenges and to support the discussion on measures to mitigate these threats,
thereby contributing to the sustainable and secure development of artificial intelligence at the global
level.
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UVOD

Umelé inteligencia predstavuje jednu z najrevolu¢nejSich technologii si€asnosti, ktora
ma potencidl vyrazne ovplyvnit' rézne oblasti Zivota, vratane priemyslu, zdravotnictva,
dopravy a dokonca aj vojenskych operacii. Jej rychly vyvoj a integracia do rozmanitych
systémov prinasaju nespocetné vyhody, ako je zvySenie efektivity, automatizicia uloh ¢i
lepSie rozhodovanie na zaklade analyzy velkého mnozZstva dat. AvSak, spolu s tymito
prinosmi prichadzaji aj nové vyzvy a hrozby, ktoré si vyzaduju dokladné posudenie a
regulaciu.

V sucasnom globalnom prostredi, ktoré je Coraz viac prepojené a komplexné, ma
umeld inteligencia potencial nielen pozitivne, ale aj negativne ovplyvnit’ medzinarodny mier
a bezpecnost’. Systémy pohéanané umelou inteligenciou su oraz viac pouzivané v oblastiach,
ktoré moézu priamo ovplyvnit dynamiku medzinarodnych vztahov, vratane vojenskych
operacii, spravodajstva a kontroly zbrani. Napriek tomu, Ze technologicky pokrok vzdy
sprevadzal vojensky vyvoj, dnesné rychlo sa meniace technologie predstavujii nové a Casto
nepredvidatelné hrozby, ktoré mézu prekracovat’ hranice narodnych Statov a ovplyviovat
globalnu bezpecnost’.

Zvlast znepokojujtci je potencial umelej inteligencie na militarizaciu a jej pouzitie v
autonémnych zbratiovych systémoch, ktoré moézu operovat’ bez priamej kontroly ¢loveka.
Takéto systémy nielenze zvySuju riziko eskalédcie konfliktov, ale aj zniZzuju prah pre pouzitie
sily, ¢im zvySuji pravdepodobnost’ ozbrojenych stretov. Okrem toho, schopnost’ systémov
vybavenych umelou inteligenciou rychlo sa ucit’ a prispdsobovat’ novym situaciam znamena,
ze mozu byt zneuzité alebo nespravne pouzité spésobom, ktory ohrozuje medzinarodnu
stabilitu.
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Tato problematika nie je len teoretickou otazkou, ale stdva sa ¢oraz naliehavejSou témou
v politickych a bezpecnostnych diskusidch na medzindrodnej urovni. Spravy ako "Nova
agenda pre mier" od Generdlneho tajomnika OSN a prva diskusia o umelej inteligencii Vv
Bezpecnostnej rade OSN konand v juli 2023 zdoraziiuju vyznam multilateralnych snah o
regulaciu vyvoja a pouzivania umelej inteligencie. Napriek tymto iniciativam vsak stale chyba
komplexny ramec na pochopenie a riadenie rizik spojenych s touto technolégiou.

1. VSEOBECNE K VYZVAM UMELEJ INTELIGENCIE

To ako sa vyzvy pre medzinarodny mier a bezpe¢nost’ prejavuji moze nadobudat’
rozne formy. Podl'a spravy generalneho tajomnika OSN ,,Nova agenda pre mier®, ktora bola
vydana 20. jula 2023 sa uvadza, ze ,,zijeme v prepojenom globalnom rizikovom prostredi,
V ktorom su hrozba krizy a zdroj nestability uzko prepojené a vyzaduji si kolektivne
a spolupracujuce reakcie* (Nova agenda pre mier, 2023). V sucasnosti netreba zabtudat' na
nové technoldgie, ktoré st taktiez sucastou tohto prostredia ako celku aich komplexny
potencidl na militarizaciu si schopné vytvarat’ vyvijajice sa vyzvy. Aj napriek tomu, ze
technologicky pokrok $iel vzdy ruka vruke svojnou, aboli tak prepojené, rychlo sa
rozvijajica oblast’ technologickych inovacii a vyvijajicich sa technologii  predstavuju
potencialne cezhrani¢né hrozby, a to predovsetkym ¢o do kontextu s ich prepojenim s inymi
hrozbami, ktorych prikladom su aj jadrové zbrane.

Umeld inteligencia je v poslednych rokoch medzindrodnym spolocenstvom
povazovana za hlavna obavu, a to nie len z pohl'adu jej rychleho pokroku, ale taktieZ aj
z dovodu jej skalovatelnosti, pristupnosti a postupnej vSadepritomnosti. PredovSetkym jej
vSadepritomnost’ znamena a je pre fu charakteristické, Ze umelé inteligencia ako taka je
pouzivana a zavadzana v mnohych rozmanitych technickych systémoch, ato aj v oblasti
vojenskych operacii a rovnako aj ako stcast’ Sirokej §kaly zbrani a vojenskych aplikécii.

Tieto skuto¢nosti reflektuju aj politické dokumenty a iniciativy, ako sprava
Generalneho tajomnika ,,Nova agenda pre mier” a taktiez vobec prva diskusia o umelej
inteligencii, ktord sa uskutocnila v Bezpe€nostnej rade konanej 18. jula 2023. Tieto doklady
poukazuji na vyznam multilateralnych sndh na zmiernenie rizik aregulaciu vyvoja
a pouZzivania umelej inteligencie. V tejto stvislosti je potrebné poukazat’ na chybajici celkovy
ramec, ktory by slazil k pochopeniu vyziev Vv tejto oblasti aich vzajomného prepojenia.
MnozZstvo odbornikov sa tymito vyzvami zaobera v ramci svojich vednych odborov (napr.
kybernetické bezpecnostné vyzvy umelej inteligencie alebo vyzvy, ktoré mézu vyplyvat
z prepojenia umelej inteligencie a biotechnologii).

Aj napriek tomu, ze r6znorodé pochopenie vyziev vV kontexte technoldgii (napr. vyzva
zaujatosti, nepredvidatelnosti algoritmickych systémov) a jej zneuzitia (napr. pouZzitie umele;j
inteligencie na vyvoj anasadenie plne autonomnych zbranovych systémov) su zndme
a sucastou multilateralnych diskusii a rokovani, predmetna oblast’ vyziev ostava nedostatocne
preskimand a pochopena.

Riesenie tejto problematiky si predovSetkym vyzaduje technické pochopenie
a vytvorenie jednotného slovnika. Preto je potrebné sa Vtejto suvislosti sustredit’
predovsetkym na definovanie komplexného prehl'adu moznych vyziev umelej inteligencie
S oh'adom na medzindrodny mier a bezpecnost’.

1.1 TRIEDENIE VYZIEV VYPLYVAJUCICH Z UMELEJ INTELIGENCIE

Vyzvy umelej inteligencie s ohl'adom na medzinarodny mier a bezpe¢nost’ obsahuju
rozmanité spektrum technologickych domén a moznosti pouzitia. Z metodologického
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hl'adiska je mapovanie vyziev spojenych s tak Siroko pouzivanou technologiou, akou umela
inteligencia rozhodne je, pomerne zlozita Gloha. Je potrebne jasne vymedzit’ hranice medzi
jednotlivymi kategériami hrozieb, ktoré nemusia byt vzdy jednozna¢né. Umela inteligencia
je Siroko pouzivanou technolégiou, tak v statickych systémoch ( ako napr. planovacie
systémy) ako aj v mobilnych systémoch (akymi st napr. drony alebo bezpilotné vozidld) —
s ¢im su spojené Specifické subory hrozieb (Russell, 2022) — taktiez zahfnaji aj systémy
umelej inteligencie s rozdielnou schopnostou ucit’ sa, adaptivnymi vlastnostami a u¢ebno-
adaptivnymi schopnostami, o ma za nasledok, ze rozsah vyziev je rozdielny a moze sa
V priebehu Casu aj vyvijat.

Mapovanie vyziev umelej inteligencie s poukazom na medzinarodnu bezpecnost’ d’alej
prinaSa hrozby z pohl'adu Sirokého rozsahu aplikacie a dopadu tejto technoldgie. Ide
predovsetkym o aplikaciu Vo vojenstve a zbranovych systémoch.

Existuje mnozstvo metodologickych pristupov k diskusii a klasifikacii vyziev, ¢o
vyplyva zo Sirokej Skaly systémov, v ktorych je technologia integrovana a aplikovana. Jednym
z moznych pristupov k rdmcovaniu vyziev je analyza jednotlivych faz procesu zameriavania
a identifikacia vyziev Specifickych pre tato uroven, ako napriklad vyzvy na operacnej alebo
taktickej urovni (Ekelhof, 2019). Alternativna taxonémia by mohla byt navrhnuta s ohladom
na vyzvy spojené s umelou inteligenciou vo fyzickom svete (napriklad autondémia v pohybe a
pouzitie umelej inteligencie na prijimanie kinetickych rozhodnuti) a v digitalnej sfére, vratane
vyuzitia umelej inteligencie na ovplyviiovanie rozhodovacich procesov (napriklad
potencialne vyuzitie generativnej umelej inteligencie vo vojenskom spravodajstve). Tieto
pristupy umoziuju komplexné pochopenie hrozieb spojenych s technologickymi inovaciami
v stcasnych a buducich vojenskych operacidch.

Posudenie vyziev spojenych s technologiami sa vyrazne liSia v zavislosti od
organizacie a zainteresovanych stran, ktoré tieto vyzvy hodnotia. Tieto subjekty mozu
zameriavat’ svoju pozornost’ na Specifické oblasti, ako su problémy robustnosti v systémoch
umelej inteligencie alebo vyzvy kybernetickej bezpecnosti, alebo na konkrétne oblasti
aplikacie, napriklad vyzvy spojené s pouzitim umelej inteligencie v oblasti jadrového velenia
a kontroly. Ako priklad modze posluzit' kategorizdcia navrhnutd organizdciou RAND
(Research and Development) v roku 2020, ktora identifikuje tri hlavné kategorie vyziev
vojenskej umelej inteligencie: etické a pravne vyzvy, operané vyzvy a strategické rizika.
Tento pristup poskytuje Struktirovany ramec na hodnotenie potencidlnych hrozieb a vyziev
spojenych s nasadenim umelej inteligencie v r6znych vojenskych kontextoch (Morgan, 2020).

Kategorizacia vypracovana v roku 2023 Centrom pre vznikajice technologie a
bezpecnost’ a Centrom pre dlhodobtl odolnost’ vo Velkej Britanii systematicky kategorizuje
vyzvy na zéklade jednotlivych faz zivotného cyklu umelej inteligencie, v ktorych sa tieto
vyzvy mozu prejavit: navrh, tréning a testovanie, vyvoj a pouzivanie, dlhodobé nasadenie a
Sirenie. Implementacia umelej inteligencie v tomto kontexte moze vyznamne prispiet’ k riziku
eskalacie a zvySeného napétia, obzvlast’ ak sa jej schopnosti rozvijaju a nasadzuju v prostredi
intenzivnej medzivladnej rivality, kde umela inteligencia predstavuje klI'a€ovu prioritu v ramci
narodnej bezpec¢nosti (Janjeva. 2023).

Kategorizacia vyziev uvedena v tejto sprave identifikuje hlavné oblasti zranitel'nosti
technologii umelej inteligencie, potencial ich zneuzitia, ako aj SirSie strategické a geopolitické
dosledky v kontexte medzinarodnej bezpecnosti a mieru. Tento ramec je navrhnuty s cielom
poskytnit’ komplexné porozumenie rizik spojenych s nasadenim umelej inteligencie v ramci
vojenskych operacii a medzinarodnych bezpe¢nostnych stratégii. V tejto Casti sa podrobne
analyzuju a kategorizuju hrozby technologie umelej inteligencie.
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Prispevok sa zameriava hlavne na technologické rizika, ktoré zahfnaji bezpe¢nostné
rizika spojené s umelou inteligenciou a systémami vyuzivajucimi umelu inteligenciu, ako aj
rizika vyplyvajice z interakcie medzi clovekom a strojom. Tato kategoria identifikuje faktory,
ktoré mozu ovplyvnit® celkovi bezpecnost’ a vykon systémov s umelou inteligenciou v
roznych aplikaciach a oblastiach pouZitia. Zahina rizika stvisiace s tym, ako su tieto systémy
navrhnuté, postavené a nasadené, ¢im zdoraziiuje vyznam dokladného navrhu a
implementacie na zabezpecenie spol'ahlivosti a bezpecnosti tychto technologii.

1.2 RAMEC PRE RIADENIE RIZiK UMELEJ INTELIGENCIE

Hoci analyza konceptu rizika presahuje rozsah tohto prispevku, je délezité¢ zdoraznit’
niekol’ko zédkladnych aspektov. Usmernenia pre riadenie rizik zvycajne definuju riziko v
kontexte Specifickych ciel'ov, ktoré su predmetom zdujmu danej problematiky. Napriklad v
oblasti riadenia rizik pre verejné a sukromné organizacie Medzinarodna organizacia pre
normalizaciu (ISO) navrhla rdmec pre riadenie rizik, Standard 31000:2018, ktory definuje
riziko ako ,,vplyv neistoty na ciele* (1ISO 31000:2018, 2018). Tento Standard sa stal zakladom
pre mnohé d’alSie pristupy k riadeniu rizik.

Réamec pre riadenie rizik umelej inteligencie, ktory vyvinul Nérodny institat pre normy
a technologie (NIST) pri Ministerstve obchodu Spojenych $tatov, nadvédzuje na tento ISO
Standard a definuje riziko ako ,.kombinované meradlo pravdepodobnosti vyskytu udalosti a
rozsahu alebo miery nasledkov danej udalosti (Artificial Intelligence Risk Management
Framework, 2023)*“. Tento pristup je obzvlast relevantny pre vojenské operacie, kde je
potrebné presne hodnotit’ pravdepodobnost’ a zdvaznost’ potencidlnych hrozieb spojenych s
nasadenim umelej inteligencie.

Ramec pre rizika umelej inteligencie od Organizacie pre hospodarsku spolupracu a
rozvoj (OECD) cerpa z ISO Standardu, NIST ramca, ako aj z principov OECD pre umela
inteligenciu a ramca pre due diligence. Tento ramec zdoraziuje, Ze rizika spojené s umelou
inteligenciou by mali byt’ vyvazené proti rizikdm nepouzitia umelej inteligencie v kontextoch,
kde moze priniest’ vyznamné vyhody a nové poznatky (OECD, 2024). V kontexte vojenskych
operacii to znamend, Ze pri hodnoteni rizik je potrebné zvazit' nielen potencialne hrozby
spojenej s umelou inteligenciou, ale aj straty prileZitosti, ktoré by vznikli, ak by sa umela
inteligencia nevyuzila v kritickych situaciach, kde méze vyznamne zlepsit' efektivitu a
rozhodovanie.

Vyzvy umelej inteligencie vtomto prispevku st posudzované v kontexte
medzindrodného mieru a bezpecnosti. V stlade s tymto, sa tato konceptualizicia rizik
zameriava na sposob, akym moéze umeld inteligencia prispiet’ k zvySeniu rizika ozbrojeného
konfliktu alebo k vzniku negativnych ¢i nechcenych G¢inkov na medzindrodn(i bezpecnost.
Konkrétne sa rizika umelej inteligencie mézu prejavit’ vo:

e Vvyvolavani nehdd alebo zamernej ¢i neumyselnej eskalécie v ozbrojenych konfliktoch;
e Vvytvadrani vyznamnych vyziev pre Staty pri zvladani neZiaducich ucinkov, ako je
napriklad pouzitie ur€itych zbranovych systémov;
e zvySeni napitia medzi Statmi a zhorSeni regionalnych a multilateralnych vztahov.
Tato analyza rizik tak zdoraznuje, ze hoci umeld inteligencia moZe priniest’ znacné
vyhody, jej nasadenie v kontexte medzindrodnych bezpecnostnych Struktir si vyzaduje

dokladné zhodnotenie potencidlnych hrozieb a nepriaznivych désledkov, ktoré mézu ohrozit’
globalnu stabilitu.
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Ako uz bolo avizované kategorizdcia v tomto prispevku sa zameriava na rizika
technologie umelej inteligencie, ktoré zahfiaja Siroké spektrum zranitel'nosti vyplyvajucich z
inherentnych obmedzeni alebo zranitelnosti umelej inteligencie ako technickych a u¢ebnych
systémov, ako aj rizikd vyplyvajuce z interakcie ¢loveka s tymito systémami. Medzi tieto
rizika patria:

1. Dbezpecnostné rizika: tieto rizika st spojené s vrodenymi obmedzeniami vo vyvoji a
fungovani systémov umelej inteligencie. Vojenské nasadenie umelej inteligencie moze
byt ohrozené bezpeCnostnym zlyhanim, ktoré je casto netimyselné, avsSak
nedostatocné praktiky, ako napriklad nespravne spracovanie dat, moézu viest k
zavaznym porucham, ¢o mdze mat katastrofalne nasledky v bojovych podmienkach.

2. Kkybernetické hrozby: tieto zahfhaju Skodlivé imyselné utoky, ktoré mézu narusit’
sposob, akym sa umela inteligencia u¢i a rozhoduje. Vo vojenskom kontexte st takéto
utoky obzvlast' nebezpecné, pretoze modzu naruSit’ kritické systémy, ovplyvnit
dovernost’, integritu a dostupnost’ vojenskych operacii. Zlozitost’ kybernetickej obrany
umelej inteligencie si vyzaduje Specifické pristupy na ochranu pred takymito
hrozbami.

3. vyzvy interakcie €loveka so strojom: tieto rizikd vznikaju v kontexte interakcie
medzi l'ud'mi a systémami s umelou inteligenciou, ktoré funguju s réznou mierou
autondémie. Vojensky personal musi byt schopny doverovat’ tymto systémom, avSak
zaujatost’ vo¢i automatizacii a nedostatok dovery mozu obmedzovat efektivne vyuzitie
umelej inteligencie, o mo6ze ohrozit’ tspech vojenskych operacii.

Medzi tieto rizika patria:

a) riziko nespravneho vypoé¢tu: s rozsirujicim sa vyuzivanim umelej inteligencie v
spravodajskych komunitach, a rdznych nastrojoch na predvidanie budtcich
skutoCnosti, narastd aj jej vplyv na vojenské rozhodovanie, vratane kritickych
rozhodnuti o pouziti sily. Hoci rizika nespravnych vypoctov nie su nové, umeld
inteligencia ich moéze vyrazne zhorsit. Nespravne pouzitie alebo zlyhanie technologie
moze viest’ k zdvaznym chybam v spravodajskych spravach, chybnym interpretaciam
vyvijajucej sa operacnej situdcie a k zdsadnym nespravnym vypoctom pocas
ozbrojen¢ho konfliktu. Tieto faktory moézu vazne ovplyvnit' globalnu bezpecnostnu
situaciu, zavadzat’ neistotu do stratégii a ovplyviiovat’ budiice konflikty.

b) riziko eskalacie: umeld inteligencia méze réznymi sposobmi prispiet’ k eskalacii
konfliktov, najmé prostrednictvom integracie do zbranovych systémov, ako st jadrové
alebo konven¢né zbrane. MoéZe iniciovat zamernu alebo neumyselnu eskaldciu
konfliktov a taktieZ ovplyvnit’ systémy na podporu rozhodovania, kde moZze podnietit’
rozhodnutia veduce k eskalacii. Vojenska aplikacia umelej inteligencie preto so sebou
nesie znacné rizika, ktoré mozu destabilizovat’ globalnu bezpeCnost’ a viest k
nepredvidate'nym a potencialne katastrofalnym nésledkom na medzinarodnej scéne.

Tato kategorizacia rizik zdoraziiuje, ze hoci umeld inteligencia prindsa potencial pre
inovdcie a zlepSenie vojenskych kapacit, jej nespravne alebo nekontrolované pouzitie moze
vazne narusit’ medzinarodnu stabilitu a bezpecnost’. Rizika spojené s rozmachom umelej
inteligencie predstavuju vyznamni hrozbu, najmd v kontexte konvergencie umelej
inteligencie s inymi technologickymi oblastami a rozsirenia samotnych technologii umelej
inteligencie. Siroké rozsirenie softvéru pohanianého umelou inteligenciou umoziuje jeho
prisposobenie a jemné doladenie roznymi aktérmi, ¢o zvySuje riziko jeho nekontrolovaného
Sirenia a vyuzitia na nepredvidatel'né tcely.

Tieto rizika st Casto uzko prepojené. Napriklad bezpecnost’ a odolnost’ systémov S
umelou inteligenciou st neoddelitel'ne spojené s otazkami interakcie medzi ¢lovekom a
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strojom. Vojensky operator moze prehliadnut’ slaby vykon systému s umelou inteligenciou
kvoli zaujatosti vo&i automatizacii, ¢o moze viest' k vaznym nasledkom. Dalsie technologické
zlyhania, ako napriklad neschopnost’ umelej inteligencie adekvatne sa prisposobit’ novym
operacnym prostrediam, mozu viest’ k zavaznym nespravnym vypoctom, ktoré maju kritické
dosledky v kontexte ozbrojené¢ho konfliktu, najmé ak je umela inteligencia integrovana do
zameriavacich cyklov. Takéto zlyhania m6zu mat’ okamzité nasledky, najmi ak su narusené
segmenty najdenia a sledovania ciel’a.

Bezpecnostné alebo kybernetické zlyhania mézu navyse viest’ k eskalacii konfliktu,
najmi ak sa tempo vojny zrychli v dosledku schopnosti algoritmickych systémov vykonavat
ulohy v priebehu niekol’kych sekund, ktoré by inak trvali hodiny. Takéto zrychlenie méze
zasadne ovplyvnit' riadenie eskaldcie alebo deeskalacie konfliktu, ¢im sa zvySuje riziko
nepredvidanych a potencialne katastrofalnych désledkov na medzinarodna bezpec¢nost’. Tieto
prepojené rizika zdoraziuju potrebu dokladného riadenia a regulacie technoldgii umelej
inteligencie, najméd v oblasti vojenskych aplikacii, kde ich nespravne nasadenic moéze
destabilizovat’ globalnu bezpecnostnu architektiru.

2. VYZVY TECHNOLOGIE UMELEJ INTELIGENCIE

Vyzvy spojené s technologiou umelej inteligencie mdézeme rozdelit do dvoch
hlavnych kategorii: hrozby bezpecnosti a zabezpecenie. Bezpe¢nostné hrozby sa zvycajne
tykaju netimyselnych zlyhani systémov umelej inteligencie, ktoré sposobuju, Ze tieto systémy
nefunguju podl'a o¢akavani. Tieto problémy su sucast’ou systému umelej inteligencie a moézu
sa prejavit’ v réznych fazach ich vyvoja, testovania a nasadzovania. Na druhej strane, hrozby
zabezpecenia sa tykaju zamernych utokov na systémy umelej inteligencie, vratane
kybernetickych bezpecnostnych hrozieb a titokov, ktoré st bezné aj v tradi¢nych IT systémoch
(Russell, 2022). Napriek tomu, Ze metoédy ttokov a dostupné obranné opatrenia maju urcité
podobnosti, systémy umelej inteligencie vyzaduju $pecifické pristupy k ochrane.

Dal§im kritickym zdrojom hrozieb je interakcia medzi ¢lovekom a strojom, ktora
modze viest k nehoddm alebo zneuzitiu technologie, aj ked systém s podporou umelej
inteligencie technicky funguje spravne. Tieto hrozby su c¢asto prepojené. Problémy s
robustnostou modelov umelej inteligencie sa moézu prelinat s kybernetickymi
bezpecnostnymi hrozbami (Brundage, 2018). Navyse, zlyhania umelej inteligencie mézu
viest’ k nespravnym alebo oneskorenym reakciam l'udskych operatorov, najma ak ten isty
systém pred zlyhanim fungoval spolahlivo a bezproblémovo po dlhy cas.

2.1 BEZPECNOST UMELEJ INTELIGENCIE

Krehkost' umelej inteligencie je jednym z najzavaznejSich vyziev spojenych s
aplikaciami umelej inteligencie, najmé v kontexte bezpe¢nostne kritickych operacii. Krehkost’
sa prejavuje, ked algoritmus nedokaze zovSeobecnit  alebo prisposobit’ sa podmienkam, ktoré
sa liSia od tych, na ktorych bol pévodne trénovany. Tento jav nastava napriklad v pripade
algoritmov pocitacového videnia, ktoré boli trénované na rozpoznavanie lodi na zéklade
tisicok obrazovych vzorov (Amodei, 2016). Ak sa vSak zmenia podmienky, ako napriklad
poveternostné faktory, moze dojst’ k tomu, Zze model nebude schopny spravne identifikovat’
ciel’.

Krehkost’ systémov umelej inteligencie neznamend, ze si nevyhnutne slabé svojim
navrhom, ale skor to, Ze aj ked’ algoritmus funguje spol'ahlivo v ramci urcitych hranic, méze
sa ,,mylit*, ak tieto hranice prekro¢i. Tato vlastnost’ spdsobuje, ze mnohé systémy s umelou
inteligenciou, napriklad v robotike alebo autonémnych vozidlach, sa mozu zdat vel'mi
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schopné, ale pri stretnuti s nepredvidanymi podmienkami v redlnom svete mozu dramaticky
zlyhat’ (Lohn, 2020).

Systémy umelej inteligencie st obzvlast’ zranitené voci zlyhaniu, ked’ dochadza k
systematickym zmendm kontextu, alebo ked’ sa tidaje pouzité pocas tréningovej fazy lisia od
realnych podmienok, s ktorymi sa systém neskor stretne, ¢o je zname ako problém ,,posunu
distribucie (Goodfellow, 2015). Tento fenomén predstavuje vazne hrozby najmid vo
vojenskom prostredi, kde nepredvidané zmeny na bojisku mézu vyrazne ohrozit’ t¢innost’
umelej inteligencie, a tym aj tspesnost’ vojenskych operacii. Dokladné pochopenie a riadenie
tychto hrozieb je preto klicové pre bezpecné nasadenie umelej inteligencie v kritickych
vojenskych aplikaciach.

2.1.1 SCENAR INCIDENTU: CHYBA V AUTONOMNEJ NAVIGACII A MOZNE
ESKALACNE NASLEDKY

V tomto scenari je bezpilotné lietadlo (dron) nasadené na misiu SPS (spravodajstvo,
prieskum a sledovanie) v blizkosti vysoko sporného regiéonu s cielom monitorovat’ pohyb a
aktivity pozdiz hranice. Naviga¢ny algoritmus dronu bol trénovany na zaklade kombinacie
zaberov ziskanych pocas realnych operacii a simulovanych letov. Autondémne vedenie
zabudované v drone dopliia tradi¢nia GPS navigaciu s cielom minimalizovat’ riziko spoofingu
(manipulacia s GPS signalmi, aby sa dron, pohyboval podl’a nespravnych tidajov o polohe)
alebo rusenia signalu.

Pocas operacie nad zlozitym terénom, ktory zahiiia hory, jazerd a I'udské osidlenia,
dochédza k zlyhaniu poc¢ita¢ového vizualneho systému, ktory nedokéaze spravne identifikovat’
hranice. Tento problém vedie k tomu, ze dron neiimyselne vnikne do vzdu$ného priestoru
susednej krajiny v obdobi vysokého napdtia. Takyto incident mdZe mat’ vazne eskalatné
nasledky, pretoze naruSenie vzdu$ného priestoru inej krajiny, obzvlast v Case zvySeného
napétia, moze byt interpretované ako provokacia alebo umyselny akt agresie (Amer, 2019).
Vojenské a diplomatické dosledky mozu byt znacné, potencidlne veduce k diplomatickym
krizam a vyvolaniu vojenskej reakcie zo strany dotknutej krajiny. Tento scendr ilustruje, ako
technické zlyhanie v autonomnych systémoch mdze eskalovat' konflikt a destabilizovat’
regionalnu bezpecnost'.

Hoci st tieto incidenty netimyselné, m6zu byt okamzite interpretované ako provokacia
alebo akt utoku. V zévislosti od konkrétneho kontextu, v ktorom k incidentu d6jde, by mohol
tento typ narusSenia vyvolat’ okamZité reakcie zo strany dotknutej krajiny. Tieto nepredvidané
udalosti zdorazituju hrozby spojené s autondomnymi systémami, kde aj technické zlyhanie
moze viest’ k rychlej eskaléacii napitia a potencidlne k vojenskému konfliktu.

2.1.2 SPECIFIKACIA ULOHY A PROBLEMY

Technické zlyhania systémov umelej inteligencie Casto pramenia z problémov
spojenych so Specifikaciou Ulohy, ktora zahfiia prenesenie konkrétnych pokynov na systém
strojového ucenia. Tento proces vyZaduje, aby sa zdmer nadvrhara presne pretransformoval do
konkrétnych akcii a spravania systému. V praxi je vSak zosuladenie I'udského vnimania tlohy
s tym, ako ju vnima robot alebo systém strojového ucenia, obzvlast nadro¢né pri zlozitejSich
ulohach (Fazekas, 2021). Neraz dochadza k nestiladu medzi ,,navrhovou Specifikaciou, ktora
je explicitne zabudovana do systému, a ,,odhalenou Specifikaciou,” ktora sa prejavuje v
pozorovanom spravani systému pocas jeho nasadenia. Inymi slovami, to, ¢o systém skutocne
robi, sa moze 1isit’ od povodného zadmeru névrhara.
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Robotické systémy st vybavené tilohami, ktoré musia vykonavat, pricom tieto tlohy
su vo forme abstrakcii, ktoré sa systém uci bud’ explicitne, prostrednictvom Struktir ako su
subory funkcii a grafy, alebo implicitne, prostrednictvom neurénovych sieti, ktoré
automaticky extrahuju tulohy koreldciou vstupov s pozadovanym spravanim. V oboch
pristupoch v8ak existuju vyzvy pri zostladeni zameru navrhara s ¢innost'ou robota. V kontexte
vojenskych aplikdcii su tieto problémy obzvlast’ kritické, pretoze nespravne Specifikované
ulohy mozu viest’ k neziaducemu spravaniu autonomnych systémov pocas bojovych operacii
(Styber, 2023). Takato odchylka m6ze mat’ vazne nasledky, od naruSenia koordinacie az po
neumyselnu eskalaciu konfliktu, ¢o zdoraznuje potrebu presnej Specifikacie a dokladného
testovania vojenskych Systémov s podporou umelej inteligencie pred ich nasadenim do
operacii.

Je tazké predvidat’ alebo presne definovat’ vSetky mozné situacie, s ktorymi sa systém
umelej inteligencie moze stretnut’ pocas plnenia tloh, a tato vyzva sa stava eSte naro¢nejSou
v zlozitom prostredi. Neuronové siete sice dokazu niektoré z tychto vyziev prekonat
automatickym extrahovanim, avSak ¢asto vykazuju falosné spojenia (von Braun, 2021). Tieto
spojenia st prepojenim dvoch premennych, ktoré sice mozu byt asociované, ale nie su
kauzalne prepojené. Napriklad navigacny systém v neobsadenom pozemnom vozidle,
nasadenom na tichti operaciu, Si moze mylne vylozit’ pritomnost’ stromov s pritomnost'ou
skladov a spoliehat’ sa na tlto asociaciu, aj ked’ ide o nesuvisiace faktory.

Dal§im vyznamnym problémom spojenym so 3pecifikaciou tloh je tzv. reward
hacking (zneuzitie odmenovacicho syst¢ému). Tento jav nastava, ked’ sa systém nauci
spravanie, ktoré optimalizuje odmenovaciu funkciu sposobom, ktory je neziaduci alebo mimo
zamySlaného ciel'a. Systém ndjde ,,jednoduchsie* rieSenie na formalne splnenie ulohy, ¢im
skresli povodny zamer (Fischer, 2022). Napriklad v systéme na rozpoznavanie ciel'ov, ktory
je odmeniovany za detekciu vojenskych vozidiel v urcitej oblasti, sa systém mdze naucit
opakovane detegovat’ to ist¢ vozidlo kriZzenim v uzSej oblasti, ¢im maximalizuje svoju
odmenovaciu funkciu, ale neplni skuto¢ny zdmer misie.

Aj ked’ sa mnoh¢ z tychto zlyhani podari odhalit’ a opravit’ pocas tréningovej fazy, nie
je realistické predpokladat, ze takymto problémom sa vzdy podari predist, najmi s
narastajucou zlozitost'ou technoldgie. Tento problém zosuladenia sa stava eSte zlozitejSim v
pripade technik hlbokého ucfenia a neurdénovych sieti, kde inherentna komplexnost
tréningovych algoritmov v kombinacii s problémom krehkosti vyrazne zvySuje hrozbu
nepredvidaného spravania. Problémy s bezpecnostou su eSte viac umocnené v kontexte
intenzivneho usilia o vyvoj pokro€ilych schopnosti umelej inteligencie, Casto na ukor
bezpecnostnych opatreni. Ako poznamenal jeden odbornik: ,,V oblasti bezpecnosti
zaostavame. 98 % vyskumnikov sa ststred’uje na zvySovanie vykonu umelej inteligencie, nie
na jej bezpecnost. Bezpecnost’ je podcenovana (Yampolskiy, 2018).* Perspektiva Sirokého
nasadenia umelej inteligencie navySe eSte viac prehlbuje vyzvy spojené s bezpecnostou,
zlozitost'ou testovania a zabezpecenim kvality. Vojenské aplikacie umelej inteligencie, kde su
tieto hrozby obzvlast kritické, vyzaduju dokladné zvazenie tychto problémov. Nezohl'adnenie
bezpecnostnych rizik moéze viest k nepredvidatelnym a potencidlne katastrofalnym
nasledkom, ohrozujiicim nielen uspech jednotlivych operacii, ale aj SirSiu medzinarodnt
bezpecnost.

2.1.3 NEUMYSELNE ZLYHANIA: PRIKLADY PROBLEMOV BEZPECNOSTI
UMELEJ INTELIGENCIE

Tento zoznam sumarizuje hlavné bezpeCnostné problémy spojené so systémami
umelej inteligencie. Bol zostaveny skupinou odbornikov (Siva Kumar, 2019). Tento
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dokument je netuplny a dynamicky, pretoze sa predpoklada, ze s vyvojom technologie budia v
technickych komunitach identifikované a konceptualizované nové rezimy zlyhania.

Tabul’ka 1 Typy zlyhani

Typ zlyhania Opis / Pricina zlyhania

Reward hacking Nesulad medzi deklarovanou odmenou a ,skutoé¢nou,
zamysl'anou odmenou. Systém moze optimalizovat’ odmenovaciu
funkciu spdsobom, ktory formalne splituje tlohu, ale skresl'uje
povodny zamer navrhara.

Vedl’ajSie ucinky Systém neumyselne narusi prostredie, aby dosiahol svoj ciel’, ¢im
vytvara neziaduce vedlajSie ucCinky, ktoré neboli pdvodne
zamyslané.

Distribu¢né Zmeny v typoch dat mézu viest’ k poruche systému alebo jeho

posuny neschopnosti prispdsobit’ sa novym podmienkam, ¢o mdze byt
kritické v dynamickom vojenskom prostredi.

Prirodzené Systém zlyhava kvoli tazkému negativnemu tréningu, bez zasahu

adversarialne uto¢nika. Ide o pripady, ked’ st do tréningu zahrnuté nespravne

priklady alebo nespravne detegované objekty, ¢o vedie k vytvoreniu
negativnych vzoriek, ktoré spdsobuju nespravnu funkciu
systému.

BeZzné Zahfna upravy dat, ktoré moézu mat’ dosledky od relativne

poskodenie alebo neskodnych az po vel'mi zavazné. Na rozdiel od adversaridlnych

naruSenie dat poskodeni alebo naruSeni, bezné poSkodenia/narusenia dat

vznikaji neimyselne a m6zu viest’ k vyznamnym problémom pri
nasadeni umelej inteligencie.

Zdroj: vlastné spracovanie

Tieto netimyselné zlyhania si vo vel'kej miere prepojené so samotnou konstrukciou
systétmov umelej inteligencie, vratane pouzitych dat, ucebnych algoritmov a dalSich
technickych aspektov. V kontexte vojenskych aplikdcii moZu tieto zlyhania viest' k vdZnym
operatnym vyzvam, vratane nespravnych rozhodnuti alebo nepredvidanych reakcii v
kritickych situaciach.

Popri tychto neimyselnych zlyhaniach existuje aj d’alSia kategoria technologickych
zlyhani, a to amyselné ttoky, ktoré¢ cielene kompromituju kybernetickii bezpecnost’. Tieto
utoky predstavuju d’alSiu vrstvu rizik, ktora vyzaduje Specifické obranné opatrenia na ochranu
vojenskych Al systémov pred sabotaZou a zneuzitim.

2.2 HROZBY KYBERNETICKEJ BEZPECNOSTI

Modely strojového ucenia su mimoriadne zranitelné voc¢i roéznym formam
kybernetickych utokov. Typické utoky v kybernetickej oblasti, zname pod skratkou CIA,
ktora zahfnia dovernost’ (Confidentiality), integritu (Integrity) a dostupnost’ (Availability), su
relevantné aj pre modely umelej inteligencie, a to ako pocas fazy tréningu, tak aj pri nasadeni
tychto systémov.

Utoky na dovernost’:
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Pri utokoch na dovernost’ sa utocnici snazia ziskat’ skryté informacie o modeli, ¢asto
prostrednictvom metddy znamej ako ,.kradez modelu (Wang, 2019). Tento typ Gtoku spociva
v tom, Ze protivnik testuje klasifika¢ny systém tak, ze pozoruje, ako reaguje na rozne vstupy.
Ciel'om tohto postupu je odhalit’ vatatornu Struktiru modelu, ¢o ndsledne umozituje itocnikovi
model manipulovat’ alebo ho kompromitovat’.

V kontexte vojenskych aplikacii mozu takéto Gitoky predstavovat’ vazne riziko, pretoze
ziskanie dovernych informacii o fungovani takychto systémov moze protivnikovi umoznit’
manipulaciu s ich spravanim v kritickych momentoch, napriklad poc¢as bojovych operacii.
Tym sa zvySuje riziko kompromitacie vojenskych rozhodovacich procesov a naruSenia
operacnej bezpec¢nosti. Ddsledky takychto utokov mozu byt’ rozsiahle, potencialne veduce k
strate vojenskej prevahy a destabilizacii SirSej bezpecnostnej situacie.

Existujt tri hlavné typy utokov na dévernost’ modelov umelej inteligencie:

1. Utoky na extrakciu modelu: Pri tomto type titoku utoénik opakovane zaznamenava
vstupy a vystupy ciel'ového modelu, az kym neziska dostato¢né idaje na vytvorenie
,verného ekvivalentu® napadnutého modelu. Sucasné techniky kradeze modelov su
schopné dosiahnut’ takmer dokonali obnovu povodného modelu. Tento typ utoku je
obzvlast’ uéinny proti ,,grey box* modelom, kde st dostupné urcité informacie
0 modeli (Papernot, 2016).

2. Utoky na ¢&lenstvo: Tieto Gtoky zahffiajii analyzu vstupov a vystupov systému
strojového ucenia s cielom urcit, ¢i bola konkrétna datova vzorka sucCastou
tréningovych dat daného modelu. Utoénik mdZe tento typ utoku realizovat’ napriklad
vyhodnotenim dévery modelu v porovnani s tzv. ,,shadow modelom, ktory obsahuje
nahodné podmnoziny tréningovych dat dostupnych uto¢nikovi (Carlini, 2022).

3. Utoky na inverziu modelu: Tento typ Gtoku sa zameriava na rekonstrukciu alebo
obnovu vystupnych kategdrii modelu. Namiesto hl'adania konkrétnych dat sa Gtocnik
snaZzi pochopit’ urcité vlastnosti vstupov, aby vytvoril reprezentativnu vzorku pre danu
triedu. Utoky na inverziu modelu sa dostali do popredia v politickych diskusiach kvoli
ich potencidlu ohrozit’ integritu modelov. Tento typ utoku moéZe vazne naruSit
fungovanie systémov umelej inteligencie, Casto prostrednictvom manipulacie s ddtami
v roznych fazach spracovania.

V kontexte vojenskych aplikacii mozu tieto typy utokov predstavovat’ vdZnu hrozbu,
pretoze umoziuju protivnikovi ziskat' pristup k citlivym informéaciam, manipulovat’ s
operacnymi modelmi a narusit’ kritické vojenské operacie. Takéto kompromitacie moZu nielen
oslabit’” schopnosti obrany, ale aj destabilizovat Sir§iu bezpecnostni situdciu tym, ze
protivnikovi poskytuju neprimerani vyhodu v boji. Napriklad velmi jemné, takmer
nepostrehnute'né zmeny na obrazku 3D vytlacenej korytnacky v jednej Studii sposobili, ze
klasifikator obrazkov ju nespravne identifikoval ako pusku (Athalye, 2018). Takéto chyby
ilustruji zraniteI'nost’ modelov umelej inteligencie voc¢i titokom na integritu, ktoré mozno
rozdelit’ do dvoch hlavnych typov:

1) Otrava dat: Tieto Gtoky majt za ciel’ znizit’ presnost’ a vykon systému strojového
ucenia tym, ze manipuluju s jeho tréningovou datovou sadou. Tento proces vedie k
tomu, ze systém sa uci nespravne, Co spdsobuje, ze jeho schopnost spravne
klasifikovat’ objekty alebo situicie je oslabend. Otrava dat moézu byt realizovana
réznymi sposobmi, ¢asto vel'mi jemne alebo s minimalnymi vypoctovymi narokmi,
napriklad zmenou $titkov tried pocas tréningovej fazy (Biggio, 2018).

2) Utoky na obchadzanie (evasion attacks): Ticto utoky patria medzi najbeznejsie
formy narusenia integrity systému umelej inteligencie. Spocivaju v Skodlivych
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zmenach vstupov, ktoré su tak jemné, Ze ich 'udski pozorovatelia nepostrehna, no stale
st dostatocne vyznamné na to, aby systém generoval nespravne vystupy. Hlavnym
cielom tychto Gtokov je sposobit’, aby systém nespravne klasifikoval objekty, ¢o sa
Casto dosahuje pomocou tzv. adversaridlnych prikladov. Na konstrukciu takychto
prikladov utoc¢nici zvyc€ajne potrebuju pristup typu ,,white box,“ kde maju plny pristup
k systému vratane parametrov modelu a tréningovych dat. Avsak existuju aj ,,black
box* utoky, pri ktorych mé Uto¢nik minimélny alebo Zziadny pristup k modelu.
Napriklad jedna Stadia preukazala, ze drobné perturbacia v hlbokej neurénove;j sieti
sposobila, ze systém nespravne klasifikoval dopravni znacku ,,stop” ako ,dajte
prednost’ (Goodfellow, 2016).* Tento druh utoku méze byt obzvlast nebezpecny v
kontexte autonémnych vozidiel, kde by modifikacie dopravnych znaciek - ¢i uz
fyzické, napriklad pouzitim farby alebo ndlepiek, alebo digitdlne, prostrednictvom
obrazu spracovaného vozidlom - mohli viest k nebezpecnym nespravnym
interpretaciam, ¢o by mohlo mat’ vazne nésledky v redlnych vojenskych operaciach.

Nedavny vyskum ukézal, ze multimodalne velké jazykové modely su zranitelné voci
nepriamym adversaridlnym tokom, ktoré vyuzivaju techniku tzv. injekcie promptov.
Multimodalne vel'ké jazykové modely su pokrocilé modely umelej inteligencie, schopné
vykonavat' ulohy naprie¢ roznymi modalitami, kombinujucimi spracovanie textu s
generovanim informacii v roznych formach, vratane obrazkov ¢i zvukov. Technika injekcie
promptov umoziiuje uto¢nikom nasmerovat Vvel'ké jazykové modely k neziaducemu
spravaniu, obchddzajuc ochranné filtre alebo manipulujiic model prostrednictvom starostlivo
navrhnutych instrukcii. Nepriama injekcia promptov spociva v zavedeni adversarialnych
inStrukcii tret'ou stranou, pri¢om obet'ou je samotny pouzivatel’. Utoénik mdze vlozit skodlivy
prompt do obrazka alebo zvukového klipu, ktory potom pouzivatel nevedomky predlozi
chatbotu. Chatbot, spracovavajuic tento perturbovany vstup, generuje vystup, ktory moze viest’
napriklad k navsteve Skodlivej webovej stranky (Goodfellow, 2016).

Rastice vyuzivanie velkych jazykovych modelov v oblastiach ako spravodajské
operacie zdoraznuje komplexny vztah medzi hrozbami spojenymi s touto technologiou a jej
potencidlnymi dopadmi na medzinarodnti bezpecnost’. Zranitel'nosti, ktoré¢ odhalili utoky na
integritu, st inherentné pre modely strojového ucenia a mézu sa prejavit’ v celom zivotnom
cykle technologie, vratane dodavatel'ského retazca. Utoénici nemusia priamo preniknit’ do
samotného systému strojového ucenia, aby narusili jeho vystupy; mo6zu napriklad preniknut
do spoloc¢nosti, ktora vyvija Spionazne drony, a ziskat' informacie o modeloch strojového
ucenia, alebo manipulovat’ verejne dostupné data, ktoré tieto spolocnosti Casto pouzivaji ako
zaklad pre tréning svojich modelov.

Dal§im prikladom st techniky maskovania, ktoré su $pecificky navrhnuté pre umela
inteligenciu, najma tie, ktoré sa zameriavaju na rozpoznavanie obrazkov. Hoci tieto metody
boli zatial’ prevazne experimentalne, ukazalo sa, Ze jednoduché adversarialne zaplaty mozu
uspesne zmiast' automatické detektory objektov. V jednej Stadii boli zéaplaty roéznych
konfiguracii umiestnené na vel'ké vojenské objekty, ako napriklad vojenské lietadla, s cielom
maskovat’ tieto objekty na leteckych snimkach (Szegedy, 2014). Hoci zaplaty neboli fyzicky
aplikované na skutocné lietadld, tréningové nastavenie naznacuje, ze podobny efekt by mohol
byt dosiahnuty aj v redlnom svete.

Hrozby mézu tiez vzniknut' v dosledku transferového ucenia, pri ktorom je existujici
predtrénovany model doladeny na nova ulohu. Hlavna cast’” povodného modelu, nazyvana
LHucitel'sky model”, sa moéze prisposobit’ na iny ,Studentsky model”“ pre novii doménu
(Goodfellow, 2016). Tento proces retréningu Casto vyzaduje menej dat a vypoctovych
zdrojov, avSak zaroven moze vytvarat’ nové bezpe¢nostné hrozby, najmid v kontexte
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vojenskych aplikacii, kde by zranitel'nosti mohli byt zneuzité na kompromitaciu kritickych
operacii.

Vzhl'adom na vysoké naroky na data a vypocCtové zdroje potrebné na tréning
algoritmov je v sti¢asnosti beznou praxou opatovné vyuzivanie modelov trénovanych velkymi
korporéaciami, ktoré su néasledne prisposobené na Specifické potreby. Tieto modely su Casto
verejne dostupné, ¢o predstavuje potencialne riziko ,,otravenia studne.” V tomto scenari moze
utocnik do modelu zaviest’ skodlivy kod, ktory méze byt nevedomky stiahnuty a pouzity
vyvojarmi strojového udenia ako stcast’ ich vlastného kédu. Dalsou hrozbou je outsourcing
procesu tréningu Skodlivej tretej strane, ktord moze imyselne manipulovat’ model, napriklad
tak, ze dron bude nespravne klasifikovat’ ciele - tento typ titoku je zndmy ako ,,backdoor utok.*

Utoky na dostupnost’ predstavuju tretiu kategoriu hrozieb pre systémy strojového
ucenia a mozu viest’ k spomaleniu alebo uplnému zastaveniu komponentu strojového ucenia,
¢o drasticky znizuje kvalitu vykonu alebo pristup k systému. Tieto utoky mézu vyuzivat
zavislost’ systému na hardvéri a optimalizacii modelu. Jednym z prikladov su tzv. ,,sponge
utoky,” pri ktorych adversaridlne priklady absorbujii energiu spotrebovani neurénovou
sietou, ¢im nutia zakladny hardvér k podvykonu. Nasledky takychto utokov mézu byt
obzvlast’ devastujuce v aplikéacidch v redlnom Case, ktoré vyzaduji rychle porozumenie scény
alebo operacného prostredia a maju prisne poziadavky na latenciu. Hoci utoky na dostupnost’
doteraz neprit'ahovali tol’ko pozornosti ako Gtoky na dovernost’ a integritu, zaujem vyskumne;j
komunity v poslednych rokoch vyrazne vzrastol, najmi s nasadenim zlozitejSich systémov
naro¢nych na vypocty(Goodfellow, 2016). Vojenské aplikacie, ktoré s Casto zavislé na
vykonnych systémoch umelej inteligencie pre kritické rozhodovanie v realnom case, su
obzvlast’ zraniteI'né voci tymto typom utokov. NartiSanie dostupnosti tychto systémov moze
mat’ vazne dosledky pre operacnu efektivitu a mdze ohrozit’ spech vojenskych misii, ¢im sa
eSte viac zvySuje vyznam ochrany pred takymito hrozbami.

221 SCENAR INCIDENTU: ADVERSARIALNY UTOK A MOZNE ESKALACNE
NASLEDKY

V tomto scenari je ozbrojené¢ bojové letecké vozidlo nasadené na sledovanie a
angazovanie sa proti vopred ur¢enému ciel'u, konkrétne proti flotile vojenskych vozidiel
prepravujucich persondl a zbrane. Tento bojovy dron je vybaveny pokrocilymi schopnost’ami
Spracovania obrazu, ktoré mu umoznuju rychlo hodnotit’ ciele a zoskupovat’ objekty zaujmu.

Tieto scendre ukazuju, ako moézu adversaridlne utoky viest k neumyselnym
vojenskym akciam, ktoré eskaluju konflikt nad rdmec pdvodnych zamerov. V pripade
zapojenia tretich stran do sabotaze umelej inteligencie mdze napidtie v regidéne rychlo
narastat’ nepredvidatel'nymi spdsobmi, ¢o mdze podporit nedéveru medzi ziacastnenymi
stranami a skomplikovat’ alebo prekazit' snahy o deeskaldciu a ukoncenie nepriatel'skych
akcii. Takticky, takéto incidenty moézu véazne oslabit’ doveru operatorov v umell
inteligenciu, ¢o predlZuje ¢as potrebny na prekalibrovanie a ziskanie legitimnych cielov.
Tymto sposobom modzu adversaridlne utoky nielen ohrozit’ operacnu efektivitu, ale aj
destabilizovat’ §irsi bezpeCnostny kontext, Co vedie k eskalacii konfliktov a komplikéciam v
medzindrodnych vzt'ahoch.
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Tabul’ka 2 Incident a jeho mozné eskala¢né nasledky

Typ incidentu

Opis incidentu

Mozné eskalaéné
nasledky

Adversarialny ttok (a)

Tretia strana ziskala
pristup ku klasifikacnému
modelu bojového dronu a
jemne upravila kategorie
»priatel* a ,,nepriatel*.
Dron nespravne klasifikuje
civilné autobusy ako
vojenské ciele, ¢o vedie k
utokom na civilné objekty
(Rudner, 2021).

Adversarialne utoky vedu
k rychlej a nebezpecne;j
eskalacii konfliktu, ktory
moze prerast’ do
vojenskych akcii
presahujucich pdvodné
ciele a zamery.

Adversarialny utok (b)

Skodlivy aktér nedokaze
priamo narusit’ systém
strojového ucenia, preto
zmeni vzhl'ad fyzickych
objektov (napr. civilné
autobusy oznaci
vojenskymi insigniami),
¢o zmitie klasifikacny
proces dronu. Dron
nespravne klasifikuje
ciele, a operatori softvér
vypnu (Eykolt, 2018).

Oslabena dovera
operatorov v umelt
inteligenciu, predizenie
Casu na prekalibrovanie
systému, komplikacie v
deeskalacii napétia a
potencialna destabilizacia
medzinarodnych vzt'ahov.

2.2.2 HODNOTENIE OBMEDZENi OBRANY

Zdroj: vlastné spracovanie

Utoky na systémy strojového ucenia sa stavaju Coraz CastejSimi, najma v dosledku

roz§ireného vyuZivania tejto technologie vo vojenskych operacidch a v kritickych
infrastruktirach. Podobne ako v oblasti kybernetickych operacii, kde je dlhodobo rovnovéaha
medzi ttokom a obranou naklonena v prospech utoku, plati to isté aj pre systémy strojového
ucenia, kde ,,neexistuje dokonala dualita medzi itokom a obranou.* Je vSeobecne uznavané,
7e vykonavanie utokov na systémy umelej inteligencie Casto vyzaduje menej odbornych
znalosti nez ich navrhovanie alebo trénovanie. Napriklad v §tadii o Gitokoch na obchadzanie
(evasion attacks) sa ukazalo, ze niekol'ko verzii utoku moéze byt vytvorenych v priebehu
jedného popoludnia, pricom kazda verzia si vyzadovala menej ako 20 riadkov kodu (Lohn,
2020). Tento problém je eSte umocneny tym, Ze mnoho nastrojov na utoky na systémy Al je
I'ahko dostupnych na internete, ¢asto bezplatne.

To vSak neznamend, Ze vSetky utoky na umelt inteligenciu st jednoduché alebo vzdy
uspesné. Napriek tomu predstavuju trvalt vyzvu z niekol’kych dévodov, ktoré su socidlno-
organiza¢ného aj technického charakteru. Vyskumné a politické komunity stdle nevenuju
dostato¢né zdroje na zvySovanie odolnosti systémov strojového ucenia. Odhaduje sa, Ze iba
asi 1 percento akademického vyskumu v oblasti umelej inteligencie sa zameriava na
bezpecnost’ systémov umelej inteligencie, pricom zna¢na ¢ast’ tohto vyskumu sa sustred’'uje
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na adversarialne priklady, co je len jedna forma toku a v mnohych kontextoch nemusi byt
najpravdepodobnejsia.

Zranitelnosti systémov strojového ucenia sa mozZu pocas pouzivania zhorSovat,
napriklad v doésledku zle navrhnutych pouzivatel'skych rozhrani alebo v Specifickych
kontextoch. Vo vojenskych systémoch, ktoré funguju na dialku, a kde je I'udsky operator
fyzicky vzdialeny, mdze byt identifikdcia kompromitovaného systému vyrazne oneskorena,
Co stazuje rychly a efektivny zasah. Okrem toho, hrozby spojené s ttokmi na umelu
inteligenciu nespocivaju len v relativnej jednoduchosti vykonania ttoku, ale aj v jeho
Skalovatelnosti - ak sa uto¢nikovi podari ziskat’ kontrolu nad jednym dronom, moéze to
potencialne znamenat’ ohrozenie celej flotily.

Obrana umelej inteligencie, najmid neurénovych sieti, vo¢i Skodlivym utokom
predstavuje komplexné vyzvy a moze zahtnat dalSie nepredvidané ndklady. Vojenské
aplikdcie tychto systémov preto vyzaduji dokladné prehodnotenie a investicie do
bezpecnostnych opatreni, ktoré by dokézali Celit tymto rasticim hrozbam a zabezpecit
spolahlivost’ kritickych operécii v prostredi stale sofistikovanejSich kybernetickych utokov.
Hoci ramce kybernetickej bezpecnosti su zvycajne aplikovatelné naprie¢ roznymi triedami
zranitelnosti, vratane tych novovznikajicich, niektoré bezpecnostné hrozby v systémoch
umelej inteligencie su Specificky nové. Na rozdiel od tradicného softvéru, zranitelnosti v
systémoch strojového ucenia nie je vzdy mozné vykonavat’ opravy beznymi metédami. Nové
zranitelnosti mézu vyzadovat’ zavedenie novych technik opravy alebo priniest dodatocné
kompromisy.

V mnohych pripadoch, ked’ sa objavi zranitel'nost’, je potrebné model preskolit’ a riesit
konkrétne problémy s jeho robustnostou. Napriklad jednou z obrannych metod proti ttokom
na obchadzanie (evasion attacks) je adversaridlne preSkolovanie, pri ktorom sa model
postupne trénuje na adversarialnych prikladoch, ¢im sa zvySuje jeho odolnost’ voc¢i vybranym
typom tutokov (Federal Office for Information Security, 2023).

Obrana pre systém umelej inteligencie je mozna a moze vyrazne zvysit naklady pre
utocnikov. V mnohych pripadoch sa realizécia Gtoku stdva vel'mi naro¢nou, pracnou a ¢asovo
naro¢nou. Utoénici budii potrebovat’ pristup k vel’kému mnozstvu dat na tréning systému pre
utoky na otravu dat, alebo budu musiet’ prejst mnohymi pokusmi a omylmi, aby presnejSie
pochopili, ako je systém navrhnuty.

Zékladnou vyzvou vSak zostava, Ze rieSenie jedného problému mdze otvorit’ cestu pre
iné zranitelnosti, alebo Ze kompromisy medzi bezpecnostou a vykonom moédZu byt
neakceptovatel'né. Tento fenomén, ktory niektori odbornici nazyvaju ,,hra na krtka®, spociva
v tom, ze niekedy obrana, napriklad proti adversarialnym prikladom, mézu uzavriet niektoré
zranitel'nosti, zatial’ Co iné zostdvaji otvorené. Snahy urobit’ systém vysoko robustnym mozu
viest’ k situdcidm, v ktorych sa obrany ,,pretrénuji‘ na konkrétny typ utoku, ale tym sa znizuje
ich schopnost’ zvladnut’ iné typy hrozieb. Tieto hrozby st navyse zhorSené tym, ze hrozby sa
neustdle vyvijaju, pretoZze systémy strojového ucenia prijimaji nové data a ucia sa
prisposobovat’ (Hoffman, 2021).

Hrozby su casto vzajomne prepojené. Mnohé rezimy zlyhania v systémoch umelej
inteligencie, hoci neimyselne, mézu vytvarat’ prileZitosti, ktoré protivnik dokéze vyuzit na
d’alSie kompromitovanie systému. Bezpecnostné zlyhanie alebo kombindcia zlyhani sa mézu
eSte viac zhors$it’ pocas pouzivania, najmé ak I'udski operatori nie su dostatocne vyskoleni na
to, aby rozpoznali, Ze systém je pod utokom alebo nefunguje podl'a o¢akavania.
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Tabul'ka 3 Priklady obrannych technik proti itokom

Metéda Obmedzenia
Federated Learning — | Vo federalnom wuceni je najslabsim
,decentralizovana®“ technika tréningu | ¢lankom vymena medzi pracovnym
strojového ucenia, ktora zafina od | modelom datového hostitel'a a centralnym

generického modelu, priCom pouzivatelia
ho spolocne a iterativne trénuju a
vylepsuja, az kym nie je model plne
natrénovany.

serverom. Hoci sa model s kazdou
vymenou zlepsuje, data, ktoré ho trénovali,
su zranite'né voci utokom zameranym na
inferenciu. Tato metdda je tiez vypoctovo
naro¢na a prinasa d’alSie vyzvy v oblasti
dovery a transparentnosti.

Differential Privacy — diferencia¢na
ochrana sukromia, aplikovana na obranu
proti utokom na extrakciu informacii. Ide o
metddu matematického merania
parametrov  ochrany  sukromia  a
obmedzenia informacii o datovych bodoch.

Diferenciacnd ochrana stikromia ukazala
sl'ubné vysledky, ale vyzaduje kompromis
medzi ochranou sikromia a presnostou.
Vyvoj spravnych parametrov pre ochranu
sukromia moéze byt tiez vypoctovo
naro¢ny.

Secure Multi-Party Computation —
technika, ktora pomaha skryt’ aktualizacie

Tato technika spociva na protokole tajného
zdiel'ania, kde viaceré strany participuju na

modelu prostrednictvom réznych foriem
Sifrovania, aby sa znizili rizika Gnikov dat.

vypocte bez odhalenia svojich
individudlnych  vstupov. Stale vSak
vyvolava vyznamné vyzvy v oblasti
dovery v zdiel'anie dat a v zabezpeceni, Ze
data nebudd zneuzité alebo nespravne
pouzité.

Zdroj: viastné spracovanie
2.3 VYZVY INTERAKCIE MEDZI CLOVEKOM A STROJOM

Sposob, akym l'udia interagujt so systémami umelej inteligencie, je kI'i¢ovou zlozkou
v taxonOmii vyziev spojenych s touto technoldgiou. Tato Cast’ sumarizuje hlavné vyzvy
stivisiace s interakciou medzi ¢lovekom a strojom.

Existuje niekol’ko zdrojov vyziev, ktoré mozu vyrazne prispiet’ k zneuZitiu alebo
nespravnemu vyuZzitiu technoldgii umelej inteligencie. Tieto vyzvy méZu vzniknit nielen
vtedy, ked’ technologia funguje optimélne, ale aj ked je systém kompromitovany alebo
zlyhava. Diskusia o vyzvach medzi ¢lovekom a strojom sa vedie uz od 70. rokov 20. storocia
a s nastupom automatizacie a vysSej Urovne autondmie sa tieto diskusie stdvaji Coraz
relevantnejSimi. Nové technologie prinasaju nové poziadavky na l'udskych operatorov, ¢o eSte
viac komplikuje vztah medzi ¢lovekom a strojom. Prichod autonémnych vozidiel v
poslednych desatrofiach obohatil naSe chdpanie zlozitosti a rizik spojenych s tymto
fenoménom, €o je obzvlast’ dolezité pre vojenské aplikacie. V dosledku toho vzniké zlozita
siet’ vzajomne prepojenych rizik.

2.3.1 KALIBRACIA DOVERY A ZAUJATOST VOCI AUTOMATIZACII

Otazka dovery je v kontexte interakcie medzi ¢lovekom a strojom zasadna. Dovera je
komplexny a dynamicky pojem, ktory zavisi od mnohych faktorov, vratane vykonu
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technologie, skusenosti pouzivatel'ov a konkrétnych podmienok, v ktorych sa technoldgia
pouziva.

V literature existuje mnoho rdoznych konceptualizacii dovery, avSak v kontexte
interakcie ¢loveka a stroja moze byt dovera definovana ako ,,postoj, ze agent (v tomto pripade
technologia alebo stroj) poméze dosiahnut’ ciele jednotlivca v danej situacii (Lee, 2004).“
Vojenskeé aplikacie umelej inteligencie su obzvlast citlivé na otazku dovery, pretoze operatori
musia byt’ schopni spolahnut’ sa na systémy v kritickych momentoch, kde akékol'vek zlyhanie
alebo nespravna kalibracia dovery moze mat’ zavazné operacné dosledky.

Zaujatost’ voci automatizacii je d’alSou vyzvou, ktoré moéze ovplyvnit interakciu medzi
clovekom a strojom. Operatori mézu byt’ nachylni preceniovat’ schopnosti automatizovanych
systémov alebo, naopak, mézu byt skepticki voci ich rozhodnutiam, ¢o mdze viest k
nespravnemu vyuzitiu technologie. Tieto dynamiky su obzvlast kritické v bojovych
situaciach, kde dovera a rychle rozhodovanie zohravaji kli¢ovu tlohu v uspechu alebo
neuspechu vojenskych operécii. Preto je nevyhnutné neustile prehodnocovat’ a kalibrovat
uroven dovery v systémy umelej inteligencie, ako aj vzdelavat’ a Skolit’ operatorov v oblasti
optimalne;j interakcie s tymito technoldégiami, aby sa minimalizovali hrozby s tym spojené v
kontexte vojenskych aplikacii.

2.3.2 KALIBRACIA DOVERY A ZAUJATOST VOCI AUTOMATIZACII

Dovera je charakterizovana neistotou a zranite'nost'ou a zohréva kI'i¢ovu ulohu v tom,
ako sa l'udia prispdsobuju zlozitosti systémov, najmi v prostredi, kde su nevyhnutné adaptivne
reakcie. V kontexte vojenskych operacii, kde fixné protokoly ¢asto nemo6zu byt” dodrziavané
kvoli nepredvidatelnym okolnostiam, je dovera v technologie a automatizované systémy
nevyhnutnd pre efektivne rozhodovanie a UspeSni realizdciu operacii. V S§tadiach
automatizacie je dovera chapana ako kvalita, ktora umoziiuje a usmeriiuje zéavislost na
systémoch, najmé ked’ je zloZitost’ technologie taka vysoka, Ze plné pochopenie jej fungovania
je pre l'udského operdtora neredlne. Tato dovera je kriticka v situdciach, ktoré vyzaduju
vysokll mieru adaptability, o je obzvlast déleZité v bojovych podmienkach, kde rychle
rozhodovanie mdze rozhodovat’ o zivote a smrti. Zaroven je ddlezit¢ poznamenat, ze tato
dovera musi byt spravne kalibrovana (Lee, 2024). Prehnana ddvera v automatizované
systémy, bez dostatocného pochopenia ich limitacii, moze viest k nebezpecnym
rozhodnutiam, rovnako ako nedostatocnd dovera moze branit efektivnemu vyuZitiu
technologie. Vojenské prostredie, s jeho inherentnou zlozitost'ou a dynamikou, vyzaduje, aby
operatori boli schopni rozpoznat, kedy sa na automatizované systémy spolahnut’ a kedy
zasiahnut’ manualne, ¢im sa minimalizujt hrozby zlyhania v kritickych momentoch.

Preto je nevyhnutné, aby vojenské tréningové programy zahfiali nielen technické
Skolenie, ale aj Skolenie zamerané na rozvoj spravnej kalibracie dovery v automatizované
systémy, ¢im sa zabezpeCi, Ze operatori budu schopni efektivne interagovat’ so zlozitymi
technologiami umelej inteligencie v réznych operaénych scenaroch.

2.3.3 KALIBRACIA DOVERY A JEJ VYZVY

Kalibracia dovery je zdsadna pre bezpecné a efektivne vyuzivanie systémov umelej
inteligencie, avSak predstavuje zlozitu vyzvu, ktord nema jednoznacny a univerzalny vzorec.
Teoreticky ide o zladenie urovne dovery osoby s realnymi moznostami systému. Nesulad
medzi tymito faktormi sa mdze prejavit bud’ ako nadmernd dovera, kde dovera presahuje
schopnosti systému, alebo ako nedovera, kde dovera neodpoveda skutoénym schopnostiam
systému.
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Nadmerna nedovera moze viest’ k averzii vo¢i algoritmom a znizenej ochote spoliehat’
sa na technologiu. Naopak, nadmerné alebo nekriticka dovera, Casto ozna¢ovana ako zaujatost’
voCi automatizacii, sa prejavuje nadmernym spoliechanim sa na vystupy automatizovaného
systému. Tento jav moze nastat’ bud’ vtedy, ked’ operatori nezaznamenaju problémy, pretoze
automatizacia ich na ne neupozorni (tzv. ,,chyby opomenutia®), alebo ked nekriticky
nasleduju chybné odportiania automatizované¢ho systému (tzv. ,chyby komisii)
(Parasuraman, 2000). Nadmerné spoliehanie sa na technoldgiu je ¢astym problémom, najma
v dohladovych tlohach, kde systém pred zlyhanim fungoval spolahlivo a konzistentne.
Operatori si mézu zvyknut' a stratit’ ostrazitost, ¢o predstavuje hrozbu, ze nebuda schopni
adekvatne reagovat’ na nahle zlyhanie systému. Tento fenomén ,,spoliehania sa“ je obzvlast’
zretelny v komplexnych multitaskingovych prostrediach, kde operatori celia vysokym
narokom na svoje kognitivne zdroje. V takychto situdcidch mozu byt nachylni k nadmerne;j
dovere v automatizaciu a presunu svojich kognitivnych zdrojov na iné ulohy.

Podobnéd hrozba sa moéze vyskytnut aj v pripadoch, ked’ tréningové schopnosti
operatorov zostanii dlhodobo nevyuzité. Tento problém bol obzvlast pozorovany pocas
dlhodobych monitorovacich uloh, kde nahle zmeny v opera¢nom prostredi mézu operatorom,
ktori neboli predtym aktivne angaZovani, stazit’ rychle zvySenie ich mentalnej bdelosti v
kritickom momente. To moze viest’ k oneskorenym alebo nevhodnym reakciam, ¢o v kontexte
vojenskych operacii moéze mat’ zavazné nasledky (Wickens, 2000). Preto je nevyhnutné, aby
vojenské tréningové programy zahfiiali nielen technické zru¢nosti, ale aj stratégie na spravnu
kalibraciu dovery v automatizované systémy, ¢im sa zabezpeci, ze operatori budi schopni
efektivne reagovat’ na rézne operacné scenare a minimalizovat’ hrozby spojené s nespravnou
doverou v umelu inteligenciu.

ZAVER

Umeléd inteligencia sa dnes povazuje za jednu z najvyznamnejSich technologickych
inovdcii, ktorda ma potencial vyrazne zmenit mnohé aspekty nasho Zivota. AvSak s tymto
pokrokom prichadzaja aj nové a komplexné vyzvy, ktoré moézu mat’ hlboky dopad na globalnu
bezpecnost’ a stabilitu. Tato technoldgia, ktora je stale vo faze vyvoja a integracie do roznych
systémov, vyZaduje dokladné postidenie jej vplyvu nielen na urovni jednotlivych narodov, ale
aj v ramci celosvetového spoloCenstva.

Jednym z najvyraznejSich rizik je militarizacia umelej inteligencie, ktora prinaSa so
sebou nové moznosti autonomnych zbranovych systémov. Tieto systémy maju potencial
rozhodovat’ o zivote a smrti bez priamej l'udskej intervencie, ¢o zvySuje hrozbu eskalacie
konfliktov a mdze viest k neimyselnym a nepredvidatelnym doésledkom. Okrem toho,
schopnost’ umelej inteligencie rychlo sa ucit’ a prispdsobovat’ novym situdciam otvara dvere
k jej zneuzitiu, o modze spdsobit, ze tieto technoldgie buda vyuzité sposobmi, ktoré mozu
ohrozit’ medzinarodnu stabilitu. Technické zlyhania a kybernetické utoky predstavuju d’alsi
vyznamny zdroj obav. Systémy pohanané umelou inteligenciou mézu byt zranitelné voci
manipulacii, o moze mat’ katastrofalne nasledky, najmai ak su tieto systémy integrované do
kritickych infrastruktar alebo vojenskych operacii. Kybernetické utoky moézu viest k
nespravnym rozhodnutiam na bojisku alebo dokonca k eskalacii konfliktu, ak umeld
inteligencia zlyha v kl'acovych momentoch.

Na medzindrodnej Urovni sa stale hl'adaju vhodné ramce a mechanizmy na regulaciu
a kontrolu rizik spojenych s umelou inteligenciou. Hoci uzZ existuju rézne iniciativy stale
chyba komplexny a jednotny pristup, ktory by zahfnal vSetky aspekty tychto rizik. Je zrejmé,
ze medzinarodna spolupraca je kl'icova pre vypracovanie pravidiel a Standardov, ktoré by
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mohli minimalizovat’ hrozby spojené s umelou inteligenciou a zabezpecit, Ze technologia
bude sluzit’ na prospech celej spolo¢nosti.

Dal§im vyznamnym aspektom je potreba zlepsit' nase porozumenie a povedomie o
vyzvach, ktoré umeld inteligencia prinasa. To si vyzaduje investicie do vyskumu a vyvoja,
ktoré by umoznili lepsie predpovedat’ a zvladat’ vyzvy spojené s touto technoldgiou. Staty,
organizacie aj jednotlivci musia spolupracovat’ na vytvoreni spolo¢ného ramca pre bezpecné
nasadenie umelej inteligencie, pricom je potrebné zohladnit’ etické a pravne otazky, ktoré z
toho vyplyvaju. V neposlednom rade je dolezité uznat, Ze umeld inteligencia je stale v
pociatoénej faze svojho vyvoja a jej plny potencial, ako aj mozné hrozby, sa budt nad’alej
vyvijat. Preto je nevyhnutné, aby sme zostali ostraziti a flexibilni v nasich pristupoch k
riadeniu rizik spojenych sumelou inteligenciou. Vyvazenie technologického pokroku s
potrebou zachovania medzinarodnej bezpec¢nosti a stability bude jednou z najvacsich vyziev
nasej doby.

Zhrnutim, umela inteligencia ponuka obrovsky potencial pre rozvoj a inovacie, avSak
hrozby, ktoré so sebou prinasa, nemozno ignorovat’. Aby sme zabezpecili, ze tieto technologie
budi pouzivané zodpovedne a bezpecne, je nevyhnutné, aby sme pokracovali v globalnom
dialégu a spolupréci na vytvoreni ¢innych mechanizmov, ktoré ochrdnia nasu spolo¢nost’
pred potencidlnymi hrozbami, ktoré méze umeld inteligencia predstavovat. Medzinarodné
spoloCenstvo musi aktivne pracovat’ na vytvarani rdmcov, ktoré¢ podporia mierové vyuzitie
umelej inteligencie a zabrania jej zneuzitiu, ¢im prispeje k bezpecnejsiemu a stabilnejSiemu
svetu.
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