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ANALYSIS OF THE CURRENT STATE OF CYBER SECURITY
LEGISLATION

Roman Bartolomej BOROVSKY

ABSTRACT

This paper discusses the evolving landscape of cybersecurity, highlighting its critical importance
in today's digital world. As cyber threats grow more sophisticated, the need for robust security measures
becomes increasingly vital. The paper examines the implementation of the NIS 2 Directive in the Slovak
legal framework, emphasizing the challenges and changes introduced by the new cybersecurity
legislation. It explores the role of national regulatory bodies, the importance of harmonized standards
across the EU, and the implications for both public and private sectors. The findings suggest that while
the legislative updates are necessary, effective implementation will require continuous collaboration and
methodological clarity.
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UvVoD

Na uvod mozno uviest,, Ze kybernetickd bezpecnost’ je vysoko dynamicka a neustéle sa
meniaca oblast’. Kybernetické hrozby sa totiz dnes vyvijaji ovel'a rychlejsie ako kedykol'vek
predtym, zdokonaluji sa a stavaju sa sofistikovanejSimi. Hackeri a ini aktéri operujuci
v kybernetickom priestore vyuZivaji najnovsie technoldgie a zranitelnosti systémov, aby
ziskali neopravneny pristup k citlivym Udajom a cennym informécidm. Organizacie aj
jednotlivei preto musia byt neustdle ostraziti a prispdsobovat’ a aktualizovat’ svoje
bezpecnostné opatrenia. Inak riskuju vazne nasledky, ako su finanéné straty, posSkodenie mena,
reputdcie alebo dokonca zlyhanie innosti. Z toho dovodu je v dneSnej dobe nevyhnutné
venovat kybernetickej bezpecnosti stalu pozornost’ a investovat’ do modernych bezpecnostnych
rieSeni. Len tak je mozné efektivne a G€inne Celit’ rastucim kybernetickym hrozbam (Ivancik,
2020a; Gillis, 2024).

Samotna kybernetickd bezpecnost’ je komplexnd disciplina zamerand na ochranu
digitalnych informdcii, systémov, sieti, dat a informdcii pred neoprdvnenym pristupom,
zmenami, zverejnenim, narusenim, zni¢enim alebo zneuzitim. V dneSnom digitalnom svete,
kde st zivoty jednotlivcov, ale aj celej spolo¢nosti Coraz viac prepojené s technologiami, je
kybernetickd bezpecnost’ nevyhnutnd pre ochranu osobnych udajov, finanénych informaécii,
transakcii, procesov, kritickej infrastruktury atd’. (Aslan, 2023; Saxena, 2024; Kelley, 2024)

Hlavnymi ciel'mi kybernetickej bezpec¢nosti sui: zachovanie dovernosti (ochrana
informdcii pred neopravnenym pristupom, zabezpecenie integrity (ochrana informacii pred
neopravnenymi zmenami, zabezpeCenie dostupnosti (zaistenie toho, Zze autorizovani
pouzivatelia maji k informacidm pristup, ked’ ho potrebuji) (IBM, 2024; Microsoft, 2024;
Kaspersky, 2024).
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Kyberneticka bezpecnost’ v nadvdznosti na uvedené zahfna Sirokt Skalu technik
a postupov, ako su napriklad: ochrana sieti (firewally, VPN, IDS/IPS systémy), ochrana
koncovych zariadeni (antivirusy, firewally, aktualizacie softvéru), ochrana dat (Sifrovanie,
zalohovanie), riadenie pristupov (autentifikicia, autorizécia), Skolenie pouZzivatel'ov
(zvySovanie povedomia o kybernetickych hrozbéach) atd’. (De Groot, 2020; Saxena, 2024;
Kelley, 2024)

V sulade s vysSie uvedenym mozno kybernetickt bezpecnost’ definovat’ ako ,, mnozinu
procesov, osvedcenych postupov a technologickych rieseni, ktoré pomahaju chranit’ kriticke
systemy a siete pred digitalnymi utokmi “ (Microsoft, 2024). Podl'a inej definicie ,, kyberneticka
bezpecnost je prax ochrany pocitacov, serverov, mobilnych zariadeni, elektronickych systémov,
sieti a udajov pred Skodlivymi utokmi. Je znama aj ako bezpecnost informacnych technologii
alebo bezpecnost elektronickych informacii “ (Kaspersky, 2024). A d’al$ia definicia hovori, ze
., kybernetickd bezpecnost' je umenie ochrany sieti, zariadeni a udajov pred neoprdvnenym
pristupom alebo kriminalnym pouzitim a praxou zabezpelenia dovernosti, integrity
a dostupnosti informdacii “ (CISA, 2024).

Kyberneticka bezpecnost’ sa v dosledku rastucej digitalizacie a zavislosti spolocnosti na
informacnych technologiach stava coraz dolezitejSou. Zaoberd sa nielen technickymi
opatreniami, ale aj procesmi a politikami, ktoré¢ zabezpecuju ochranu dat a informécii. Medzi
zakladné principy kybernetickej bezpecnosti patri dovernost’, integrita a dostupnost dat,
suhrnne oznadované ako ,,CIA tridda“l. Dévernost znamena ochranu informacii pred
neopravnenym pristupom, integrita zarucuje, ze udaje neboli zmenené alebo zni¢ené
neopravnenymi osobami, a dostupnost’ zabezpecuje, ze udaje su pristupné opravnenym
osobam, ked’ su potrebné (Fieldmann, 2022; OIS, 2024).

Bezpecnost’ (z lat. séciiritas) je jednou z najsilnejsie pocitovanych l'udskych potrieb. V
psychologii uznavanej Maslowovej tedrii hierarchie potrieb patri bezpecnosti a istote druhé
miesto hned’ za fyziologickymi potrebami. Okrem nich st v hierarchii zaclenené aj spolocenské
potreby, potreba Ucty a uznania a nakoniec potreba sebarealizacie (Ivancik, 2022).

Zaistenie bezpecnosti v kybernetickom priestore je kritické z viacerych dévodov. Po
prvé, kybernetické utoky moZu mat’ vazne nasledky pre narodna bezpecnost’, vratane ohrozenia
kritickej infrastruktiry. Po druhé, finan¢né straty sposobené kybernetickymi itokmi moézu byt
obrovské, a to nielen pre jednotlivé organizacie, ale aj pre ekonomiky ako celok. Po tretie,
ochrana osobnych udajov a stikromia je zdkladnym pravom, ktoré je potrebné chranit’ pred
zneuzitim (Andress — Winterfeld, 2011; Ivancik, 2020b; Natalucci a kol., 2024).

Legislativne normy sa vo vSeobecnosti snazia o ochranu legitimnych prav a zdujmov
fyzickych a pravnickych osob v kontexte predmetu konkrétneho pravneho predpisu. Kedze
kyberneticky priestor je prostredim, v ktorom dochddza okrem in¢ho aj k socidlnej a
ekonomickej interakcii na mikroirovni (jednotlivci) a makrotrovni (nadnarodné koncerny,
Staty), je samozrejmé, ze vlady a medzinarodné spolocenstva musia reagovat’ na potrebu jeho
zabezpecenia.

Legislativa v oblasti kybernetickej bezpecnosti je navrhnuté tak, aby vytvorila systém
na efektivne riadenie a reagovanie na kybernetické hrozby. Tieto opatrenia zahfiiaju zakony a
nariadenia, ktoré stanovuji povinnosti pre organizacie tykajuce sa ochrany dat, oznamovania
incidentov a zabezpecenia informacnych systémov. Medzindrodnd spoluprica je taktiez
klacova, pretoze kybernetické hrozby casto prekracuji narodné hranice a vyZzaduju
koordinovanu odpoved’. Tento prispevok poskytuje podrobnu analyzu navrhovanych zmien

1 z angl. Confidentiality, Integrity, Availability
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v slovenskej legislative a ich implementaciu v kontexte pripomienkového konania a kl'icove;j
smernice Eurdpskej unie.

IMPLEMENTACIA SMERNICE NIS 2 A LEGISLATIVNY RAMEC EU

Implementacia smernice Eurdpskeho Parlamentu a Rady (EU) 2022/2555 zo 14.
decembra 2022 o opatreniach na zabezpecenie vysokej spolocnej Urovne kybernetickej
bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU) 2018/1972 a
zruduje smernica (EU) 2016/1148 (dalej ako ,,NIS 2) vychadza z pravneho zékladu
stanoveného v Zmluve o fungovani Eurdpskej inie (ZFEU)?, konkrétne z ¢lanku 114 ZFEU.

V ramci legislativneho procesu EU existujii rozne typy pravnych aktov, z ktorych
najvyznamnej$imi su nariadenia a smernice. Nariadenia maju vSeobecnu platnost’, st zavdzné
v celom rozsahu a priamo uplatnitelné vo vsSetkych clenskych Statoch bez potreby ich
implementécie do narodného prava. To znamenad, Ze nariadenia s priamo aplikovatel'né a ich
ustanovenia sa stdvaju sucast'ou pravneho poriadku kazdého ¢lenského Statu od okamihu ich
ucinnosti.

Na druhej strane, smernice st zavdzné pre Clenské Staty, pokial ide o vysledok, ktory sa
ma dosiahnut, ale ponechévaji na jednotlivé Staty volnost’ pri vybere formy a metod
implementacie. Clenské §taty s povinné prijat’ vnitroitatne pravne predpisy, ktoré zabezpeéia
dosiahnutie cielov stanovenych v smernici. To znamend, ze smernice nepriamo upravuju
narodné pravo prostrednictvom transpozicie, pri€om sposob a detaily implementacie moézu byt
v roznych Statoch odlisné.

Medzi d’al§ie pravne akty EU patria rozhodnutia, ktoré si zavizné v celom rozsahu, ale
len pre tie subjekty, ktorym st adresované, odporicania a stanoviska, ktoré nie su pravne
zavazné, ale poskytuju smerovanie a odporti¢ania pre legislativny a politicky postup ¢lenskych
$tatov alebo inych institacii EU.

Smernica NIS 2 vznikla ako odpoved’ na rastlice kybernetické hrozby a potrebu zlepSit’
reakcie Clenskych S§tatov na tieto vyzvy. Rychla digitdlna transformécia a narastajuca
prepojenost’ spolo¢nosti viedli k zvySeniu poctu, sofistikovanosti a dopadu kybernetickych
incidentov, €o si vyZiadalo prispdosobené, koordinované a inovativne rieSenia na Urovni celej
EU.% Napriek pokroku dosiahnutému zavedenim smernice NIS 1 (Smernica (EU) 2016/1148 zo
6. jula 2016) sa pri jej implementacii odhalili vyznamné nedostatky, ktoré branili efektivnemu
rieSeniu novych vyziev.* Preto bola potrebna revizia a aktualizacia regulaéného ramca.

Jednym z hlavnych problémov, ktoré smernica NIS 2 riesi, je fragmentacia vnatorného
trhu, sposobena rozdielmi v poZiadavkéch na kyberneticka bezpe¢nost’ medzi clenskymi Statmi.
Tieto rozdiely viedli k zvySenym ndkladom a komplikaciam pre subjekty posobiace v roznych
¢lenskych Statoch, o oslabovalo celkovi odolnost’ voci kybernetickym hrozbam v ramci celej
Unie®. Navyse, rozsah pdsobnosti NIS 1 bol povazovany za zastarany, ked’ze nezohl'adiioval
vyznam vietkych odvetvi a sluZieb pre fungovanie vnitorného trhu®.

Smernica NIS 2 prindSa niekol’ko zdsadnych zmien a vylepSeni v porovnani
s predchadzajucou legislativou. Rozsiruje svoj rozsah pdsobnosti na vacsiu ¢ast’ hospodarstva,

2 Lisabonska zmluva, ktorou sa meni a dopliia Zmluva o Eurdpskej unii a Zmluva o zaloZeni Eurépskeho
spolocenstva (2007/C 306/01) — Konsolidované znenie

3 Pozri blizsie: Smernica (EU) 2022/2555, Preambula bod 3.

4 Tamtiez, bod 2

5 Tamtiez, bod 5

6 Tamtiez, bod 6
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¢im zabezpeCuje komplexné pokrytie odvetvi a sluzieb, ktoré su kl'aicové pre spolocenské
a hospodarske c¢innosti na vnutornom trhu. Jednym z hlavnych prinosov je zavedenie
jednotnych kritérii pre identifikéciu subjektov, ktoré spadaju do pdsobnosti smernice, ¢im sa
eliminuje moznost’ rozdielnych pristupov ¢lenskych Statov pri identifikacii prevadzkovatel'ov
zakladnych sluzieb’.

Dal$ou délezitou zmenou je rozdelenie subjektov do dvoch kategorii — kIiéové subjekty
a dolezit¢ subjekty — na zaklade ich velkosti a vyznamu v rdmci odvetvia. Tento pristup
umoznuje lepsie prispoésobenie poziadaviek a dohl'adu nad tymito subjektmi, ¢im sa zabezpeci
spravodlivejsia rovnovaha medzi rizikom a administrativnou zatazou.® Okrem toho smernica
posiliiuje mechanizmy dohladu a presadzovania prava, ¢o by malo viest’ k vyssej trovni
kybernetickej bezpecnosti v celej Unii.

NIS 2 tiez zameriava svoju pozornost’ na zlepSenie spoluprace medzi ¢lenskymi Statmi,
s cielom zabezpedenia rychlejsej a efektivnejsej reakcie na kybernetické hrozby.® Tento
koordinovany pristup je klI'icovy pre posilnenie kybernetickej odolnosti v celej Eurdpskej unii
a pre efektivne rieSenie novych a vznikajicich vyziev v oblasti kybernetickej bezpecnosti.

V zavere tejto podkapitoly mozno uviest’, Ze ,,tato smernica nebrani ¢lenskym statom,
aby prijali alebo ponechali v platnosti ustanovenia na zaistenie vysSej urovne kybernetickej
bezpecnosti, ak nie su takéto ustanovenia v rozpore s povinnostami clenskych Statov
stanovenymi v prave Unii* (€. 5 NIS 2), ¢im sa uplatiiuje pristup minimalnej harmonizécie.

ZAKON O KYBERNETICKEJ BEZPECNOSTI A JEHO NOVELIZACIA

Narodny bezpecnostny trad Slovenskej republiky, konajlici na zaklade uznesenia vlady
¢. 55 zo dna 1. februara 2024, pripravil novelu zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (d’alej aj ako ,,ZKB*). Tento legislativny navrh je v stlade so schvalenym
programovym vyhlasenim vlady na roky 2023-2027 a Narodnou stratégiou kybernetickej
bezpecnosti na roky 2021-2025, vratane jej akéného planu. Novela mé za ulohu implementovat’
smernicu NIS 2 do slovenského pravneho poriadku. Tato smernica ma za ciel’ posilnit’ ramec
kybernetickej bezpeénosti v celej EU, pri¢om reaguje na nedostatky predchadzajticej smernice
NIS 1. Z dovodu dizky legislativneho procesu a potrebni legisvakanciu by mal zékon
nadobudnut’ u¢innost od 1. januara 2025. 10

Navrhované zmeny modernizujt existujlcu legislativu o kybernetickej bezpe¢nosti, ¢im
zvySuju narodné Standardy a zniZuju rizikd spojené s rychlym technologickym pokrokom.
Vyznamnou zmenou je novy pristup k identifikacii prevadzkovatel'ov zdkladnych sluzieb, ktory
prechddza z kritériami zaloZeného identifikacného mechanizmu na priamu identifikaciu
subjektov v zdkone. Novela taktiez rozSiruje posobnost’ regulacie na nové subjekty, spresiuje
hlasenia incidentov a zdoraznuje dolezitost’ riadenia kybernetickych rizik v dodavatel'skych
ret’azcoch.

Novela zaroven posiliiuje tlohy a zodpovednosti manazérov kybernetickej bezpecnosti
a dohliada na zvySenie dozornej €innosti vratane zavedenia nastrojov na analyzu rizik pre
aplikaciu bezpe¢nostnych opatreni. Zakon zostava v stlade s Ustavou Slovenskej republiky a
d’al$imi zavdznymi pravnymi rdmcami, priCom zaroven reflektuje potreby aplikacnej praxe.
Ocakava sa, Ze navrhovany zakon bude mat’ pozitivne aj negativne vplyvy na podnikatel'ské

" Tamtiez, bod 7

8 Tamtiez, bod 15

9 TamtieZ, bod 39 a nasl.

10 Pozri blizsie: Dovodova sprava k navrhu novely zakona &. 69/2018 Z. z. LP/2020/400
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prostredie, najméd vzhl'adom na dodato¢né naklady spojené s implementaciou jeho opatreni.
Podl'a predkladatel’a v§ak nebudu mat’ tieto zmeny vyrazny vplyv na socidlne aspekty, zivotné
prostredie, verejné sluzby ani rozpodty verejnej spravy.'!

Novelizacia zdkona 69/2018 Z. z. prinasa viaceré kli¢ové zmeny a doplnky, ktoré su
nevyhnutné pre transpoziciu smernice NIS 2. Medzi hlavné zmeny patri zavedenie novej
definicie ,,kyberneticka hrozba“ v sulade s ¢l. 6 ods. 10 smernice NIS 2, uprava definicie
HKkriticka infrastruktura® a rozSirenie okruhu subjektov, ktoré su povazované za
prevadzkovatel'ov zdkladnych sluzieb. Okrem toho novela zavadza nové poziadavky na
bezpecnostné opatrenia pre prevadzkovatel'ov zakladnych a kritickych sluzieb a povinnost’
hlasenia kybernetickych incidentov v stlade so smernicou NIS 2, ktora kladie doraz na v€asné
varovanie a rieSenie incidentov. Taktiez sa zlepSuji mechanizmy kontroly a auditu dodrziavania
zakona a zavadzaju sa nové sankcie za nedodrzanie poziadaviek zakona, ¢im sa posiliiuje jeho
vymahatelnost’.

MEDZIREZORTNE PRIPOMIENKOVE KONANIE

Navrhované zmeny v zdkone st vyjadrené prostrednictvom 84 novelizaénych bodov,
ktoré pokryvaju Siroku Skalu oblasti od definicii, cez bezpecnostné opatrenia az po sankcie. V
ramci medzirezortného pripomienkového konania bolo k ndvrhu vznesenych celkom 695
pripomienok, z ktorych 255 bolo oznacenych za zésadné. Tieto pripomienky reflektuju
vyznamné obavy a navrhy na zlepSenie, ktoré by mali byt zohl'adnené pri findlnom zneni
novely.'?

Jednou z opakujucich sa pripomienok bola potreba zostiladenia narodnych definicii s
terminoldgiou pouzivanou v eurdpskych predpisoch. Napriklad definicia ,kyberneticka
hrozba“ bola kritizovana za duplicitnost’ a navrhovalo sa, aby odkazovala priamo na nariadenie
(EU) 2019/881%3 bez potreby detailného vymedzenia v narodnom zakone. Tento pristup by
pomohol predist’ nejasnostiam a zabezpecil by konzistentnost’ s eurdpskou legislativou.

Pripomienky tieZ poukézali na potrebu detailnejSej Specifikdcie bezpecnostnych
opatreni a procesu hlasenia incidentov. Napriklad bolo navrhnuté doplnenie nastroja na
hodnotenie u¢innosti bezpe¢nostnych opatreni do § 8 ods. 2 ZKB, ¢o je v stilade s poziadavkami
smernice NIS 2 na neustdle zlepSovanie a monitorovanie kybernetickej bezpecnosti. Novela
reflektuje aj pripomienky tykajuce sa potreby zlepSenia jej aplikdcie a zavedenia ucinnych
sankcii za porusenie zakona, pricom navrhuje Upravy v § 10a ods. 1 na zahrnutie porusenia
povinnosti ml¢anlivosti alebo tajomstva podl'a osobitného predpisu.

Statistika pripomienok ukazala, Ze najaktivnej§imi prispievatelmi boli Odbor
aproximécie prava sekcie vladnej legislativy Uradu vlady SR (OAPSVLUVSR) so 127
pripomienkami (avSak bez zasadnych pripomienok), Republikovd Unia zamestnavatel'ov
(RUZSR) so 121 pripomienkami (z toho 117 zasadnych) a Ministerstvo pddohospodarstva a
rozvoja vidiecka SR (MPRVS) so 70 pripomienkami (z toho 5 zasadnych). Tieto subjekty sa
zameriavali najmé na otdzky administrativnej zataze, nejasnosti v zakonnych definiciach a
praktickej aplikovateI'nosti navrhovanych zmien.

1S tymto tvrdenim dovodovej spravy nesuhlasime, nakol'ko aj subjekty verejnej spravy budt spadat’ pod i¢innost’
zékona 69/2018 z. Z. a tym padom budu musiet’ vynalozit’ dodatocné prostriedky na nové opatrenia. — pozn. autora
12 Pozri blizsie: LP/2020/400 Zakon, ktorym sa meni a dopiiia zakon &. 69/2018 Z. z. o kybernetickej bezpegnosti
a 0 zmene a doplneni niektorych zikonov a ktorym sa menia a dopliiiaju niektoré zakony

13 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
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Najviac pripomienok sa sustredilo na ustanovenia tykajuce sa povinnosti
prevadzkovatel'ov zakladnych sluzieb (§ 17 ZKB), kde sa riesili nejasnosti ohl'adom leh6t na
splnenie povinnosti, duplicita povinnosti a poziadavky na oznamovanie kontinuity sluZzieb.
Dalsie &asti zakona, ktoré pritiahli zna¢na pozornost’, zahfiali bezpe¢nostné opatrenia (§ 20),
kde sa diskutovalo o poradi a rozsahu tychto opatreni, poziadavkach na certifikované produkty
a sluzby, ako aj o nezavislosti manazérov kybernetickej bezpecnosti. Okrem toho sa vyrazne
riesilo aj hlasenie kybernetickych bezpecnostnych incidentov (§ 24), konkrétne rozsah hlaseni,
definicie ,,rozsiahleho* a ,,zdvazného* bezpecnostného incidentu a primeranost’ prijatych
opatreni.

Pripomienkovy proces odhalil niekol’ko kritickych bodov, ktoré je potrebné zvazit pred
prijatim konec¢nej verzie zakona. Subjekty opakovane poukazovali na potrebu znizenia
administrativnej zataze a zabezpeCenia pravnej istoty, o by malo byt prioritou v d’alSom
legislativnom procese. Navrhovand novela prindSa mnoho zmien, ktoré si vyzaduju jasné
metodologické usmernenia, aby sa prediSlo nejasnostiam a zbytoénym komplikaciam v
aplikacnej praxi.

V zavere podkapitoly je dolezité zdoraznit, ze medzirezortné pripomienkové konanie je
kl'icovym nastrojom pre zlepsenie kvality legislativnych navrhov, pricom umoziuje dotknutym
subjektom aktivne sa zapojit do tvorby zakonov. Tento proces, spolu s adekvatnym
zohladnenim pripomienok, mdze vyrazne prispiet k efektivnejSiemu a praktickejSiemu
legislativnemu ramcu, ktory nielenze zlepsi narodnu kybernetick bezpecnost, ale aj zabezpeci
sulad s europskymi normami a poziadavkami.

IMPLEMENTACNE VYZVY NOVELY ZAKONA

Implementdcia smernice NIS 2 do navrhovanej novely zdkona o kybernetickej
bezpe€nosti obsahuje viacero oblasti, kde dochadza k nestladu alebo k nedostatocnej
implementécii poZiadaviek smernice. Tieto rozdiely moézu mat’ vyznamné dosledky pre
efektivnost’ zakona a jeho prakticka aplikaciu v oblasti kybernetickej bezpec¢nosti.

Jednym z najvyraznejSich rozdielov medzi smernicou NIS 2 a navrhovanou novelou
zékona je terminoldgia. Smernica NIS 2 zavadza nové kategorie subjektov, konkrétne ,,kI'acové
subjekty* (essential entities) a ,,dolezité subjekty* (important entities), ktoré s rozdelené na
zéklade ich velkosti, vyznamu a potencidlneho vplyvu na spolo¢nost’ a ekonomiku. Tento novy
klasifikacny systém je uvedeny v ¢lanku 3 smernice. Na druhej strane, novela slovenského
zékona stale pouziva pojem ,,prevadzkovatelia zakladnych sluzieb* (§ 3 bod 2 novely zékona),
¢o nezohladituje nové kategdrie subjektov definované v NIS 2, ale zotrvava pri starSej
terminoldgii NIS 1. Tento rozdiel moze viest' k obmedzenému rozsahu posobnosti zakona a
vynechaniu niektorych subjektov, ktoré by mali byt regulované podl'a NIS 2 ako kl'icové alebo
dolezité subjekty.

Smernica NIS 2 kladie vel’ky doraz na spolupracu a zodpovednosti ¢lenskych Statov,
vratane povinnosti tykajicich sa medzinarodnej spoluprace a vymeny informacii, o podrobne
rozoberd v samostatnej III. kapitole. V navrhovanej novelizacii zdkona je vSak tato téma
rozdelend medzi viaceré Casti. Aj ked’ novela spomina posobnost’ ndrodnej jednotky CSIRT v
§ 6 a posobnost NBU v § 9, nie je jasné, &i budi splnené vietky potrebné predpoklady na
vykondvanie tiloh a povinnosti stanovenych smernicou NIS 2. Nedostatocné implementovanie
tychto poziadaviek by mohlo oslabit’ efektivnost medzindrodnej spoluprace a reakcie na
cezhrani¢né kybernetické hrozby.

Clanok 36 smernice NIS 2 ponechava na &lenské $taty stanovenie pravidiel, pokial ide
o sankcie za poruSenie vnutroStatnych ustanoveni prijatych na zaklade tejto smernice. V tomto
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kontexte novela zdkona zavadza rozsiahly postup na uplatiovanie napravnych opatreni a
sankcii, pri¢om dohlad nad ich dodrziavanim zabezpeduje Narodny bezpe&nostny trad. NBU
ma kompetencie na ukladanie sankcii a prijimanie predbeznych opatreni, o posilituje
vynutiteI'nost’ pravidiel. Avsak efektivita tychto opatreni bude zavisiet’ na praktickej realizacii
dohladu a dostupnosti zdrojov a kapacit na jeho vykonavanie. Dal§im ddlezitym aspektom je
jasnost’ a prehl'adnost’ pravneho ramca pre subjekty, ktoré st povinné zakon dodrziavat’. Aj ked’
je pravny ramec pre sankcie a napravné opatrenia v novele detailne rozpracovany, je kl'acové,
aby bol pre dotknuté subjekty zrozumitelny a jednoducho aplikovatelny. Ak by boli postupy
prili§ komplikované alebo nejasné, mohlo by to viest’ k problémom s dodrziavanim zakona a
tym oslabit’ jeho G€innost’ v praxi.

NIS 2 zéaroven vyslovne zddraznuje potrebu osobitnej podpory a ochrany pre
mikropodniky, malé a stredné podniky (MSP), ktoré st obzvlast’ zraniteI'né voci kybernetickym
rizikam.* V navrhovanej novele zdkona vak chybaju jasné a konkrétne ustanovenia, ktoré by
priamo riesili Specifické potreby a ochranu tychto podnikov. Hoci novela obsahuje v§eobecné
opatrenia na ochranu subjektov, osobitnd pozornost’ pre MSP, ako to vyZaduje smernica, v nej
nie je dostato¢ne rozpracovana, ¢o moze viest' k nedostatocnej implementacii smernice a tym
stazit’ zlepSenie kybernetickej bezpecnosti tychto subjektov.

Na zaklade uvedenych zisteni by mala novela zdkona prehodnotit’ niektoré svoje
ustanovenia, aby zabezpefila plni harmonizaciu s poziadavkami smernice NIS 2.
Implementéacia smernice do navrhovanej novely vykazuje viaceré nedostatky, ktoré mozu
ovplyvnit’ efektivnost’ zdkona a jeho praktickt aplikéciu v oblasti kybernetickej bezpecnosti. Je
potrebné zvazit doplnenie pojmov "kl'icové subjekty” a "dolezité subjekty", ktoré reflektujua
nové kategorie subjektov zavedené smernicou, presnejsie urCit’ lehoty na hlésenie incidentov, a
posilnit’ pravomoci narodnej jednotky CSIRT na zaistenie efektivnej medzindrodnej
spoluprace. Rovnako je dodlezité zabezpelit' jasné a konkrétne ustanovenia, ktoré by riesili
Specifické potreby mikropodnikov, malych a strednych podnikov, aby sa predisSlo oslabeniu ich
kybernetickej bezpecnosti. Tieto zmeny by prispeli k vytvoreniu robustnejSicho a
efektivnejSieho pravneho ramca, ktory by lepsie odrazal sucasné potreby v oblasti kyberneticke;j
bezpecnosti a zabezpecil vysokl troven ochrany pre vSetky relevantné subjekty.

REGULACNE ORGANY V OBLASTI KYBERNETICKEJ BEZPECNOSTI

Narodny bezpeénostny urad (NBU) hra kPadova ulohu v oblasti kybernetickej
bezpecnosti na Slovensku. Tento urad je centralnou autoritou pre kyberneticku bezpecnost’ a
zodpoveda za riadenie, koordinaciu a kontrolu ¢innosti spojenych s ochranou kybernetického
priestoru. Jeho kompetencie st definované zdkonom ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti, ktory stanovuje zdkladné povinnosti pre subjekty posobiace v kritickych
sektoroch. NBU uréuje bezpeénostné standardy, vydava metodické pokyny a usmernenia, ktoré
s zavdzné pre vSetky zainteresované strany. NavySe, slizi ako kontaktné miesto pre
kyberneticku bezpecnost’ na narodnej trovni a zaistuje koordinaciu s inymi ¢lenskymi Statmi
EU a s organizaciami ako NATO.

Efektivna kybernetickd bezpecnost’ si vyzaduje tzku spolupracu medzi verejnymi a
sukromnymi subjektmi. ZKB zddraziiuje potrebu partnerstiev medzi Statnymi organmi, ako je
NBU, a prevadzkovatelmi zakladnych a digitalnych sluZieb. Tito prevadzkovatelia maju
povinnost’ zabezpeéit adekvatnu tiroveii kybernetickej ochrany a véas informovat’ NBU o
pripadnych incidentoch. V praxi to znamena, ze NBU &asto spolupracuje s tymito subjektmi pri

14 Bod 56 smernice NIS 2
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vypracovavani bezpecnostnych opatreni, poskytovani Skoleni a vymene informacii o hrozbach
a zranitel'nostiach.

NBU ma tiez pravomoc vykonavat’ kontrolu nad dodrziavanim zakona o kybernetickej
bezpecnosti, ¢o zahfila audity, monitoring a neohldsené¢ kontroly. Pri zisteni porusenia
legislativnych poziadaviek moze NBU ulozit’ sankcie, ktoré mozu mat’ formu finanénych pokut,
nariadeni napravnych opatreni alebo pozastavenia prevadzky. Sankcie si délezitym ndstrojom
na zabezpeCenie plnenia povinnosti a prevencie potencidlnych 8§kod spdsobenych
kybernetickymi utokmi.

Pri porovnani réznych pristupov k manaZzovaniu kybernetickej bezpeénosti v ramci EU
mozeme popri NBU v Slovenskej republike spomentit’ Spolkovy trad pre bezpe¢nost’ v
informacénej technike (BSI*®) v Nemecku a Narodny trad pre kyberneticku a informaénu
bezpeénost’ (NUKIB) v Ceskej republike.

V Nemecku je kyberneticka bezpetnost’ zabezpecovana uz spomenutym Spolkovym
uradom pre bezpec¢nost' v informacnej technike (BSI), ktory ako federalna instittcia disponuje
Sirokymi pravomocami. BSI nielenZe stanovuje bezpecnostné Standardy, ale poskytuje aj
podporu pre verejné a sukromné subjekty. Tento pristup sa vyznacuje Specializaciou, ktora
umoznuje koncentrovanie odbornych znalosti a technickych zdrojov, ¢o vedie k efektivnejSej
ochrane kritickych infratruktar a rychlej reakcii na incidenty.*® Ceské republika sa vydala
podobnou cestou a v roku 2017 zriadila Narodny urad pre kyberneticki a informacna
bezpeénost’ (NUKIB)Y. NUKIB okrem iného spravuje narodny bezpeé¢nostny tim CSIRT.CZ a
plni povinnosti vyplyvajice z eurdpskej smernice NIS 2. Tento pristup umoziuje vacsiu
odbornii hibku a flexibilitu pri rieSeni kybernetickych hrozieb, ¢im prispieva k ué¢innejiej
ochrane digitalnej infrastruktary.

Na zaver podkapitoly mozno konstatovat’, ze kazda z tychto krajin zvolila odlisny
pristup k riadeniu kybernetickej bezpe¢nosti. Slovenska republika sa spolieha na centralizovany
model, zatial ¢o Nemecko a Ceska republika preferuju $pecializované organy. Kym
centralizovany model NBU prinasa vyhody v oblasti koordinacie a rychlosti reakcie,
$pecializované institucie ako BSI a NUKIB pontikaju hlbsiu expertizu a vacsiu flexibilitu pri
rieSeni kybernetickych hrozieb. Volba konkrétneho modelu zavisi od narodnych S$pecifik a
prioritnych ciel'ov v oblasti kybernetickej bezpecnosti.

ZAVER

Implementacia smernice NIS 2 predstavuje zasadny krok v posililovani kyberneticke]
bezpecnosti v rdmci Eurdpskej unie. Smernica prindsa niekol'ko klIiCovych zmien, ktoré
reaguju na potreby sucasného digitalneho prostredia a rastuce rizika spojené s kybernetickymi
hrozbami. Rozsirenim posobnosti smernice na SirSiu $kalu hospodarskych sektorov a
zavedenim jednotnych kritérii na identifikaciu subjektov sa zabezpecuje konzistentné pokrytie
klagovych oblasti, ktoré su nevyhnutné pre fungovanie vnutorného trhu EU.

Jednou z hlavnych vyziev pri implementacii smernice NIS 2 je prekonanie fragmentacie
vnutorného trhu sposobenej rozdielmi v ndrodnych legislativach. Téato fragmentacia bola
identifikované ako jeden z hlavnych problémov uz pri implementacii smernice NIS 1, ktora
nebola schopna dostatocne zjednotit’ pristupy ¢lenskych Statov. Smernica NIS 2 preto zavadza

15 7 nem. Bundesamt fiir Sicherheit in der Informationstechnik
16 Pozri blizsie: Zweites Gesetzzur Erhohung der Sicherheit informationstechnischer Systeme zo dita 27.05.2021
17 Pozri blizsie: Zakon ¢. 205/2017 Sb. zo diia 14.07.2017
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harmonizovanejSie a prisnejSie pravidla, ktoré¢ by mali viest' k vysSej trovni kyberneticke;j
bezpecnosti v celej Unii.

V Slovenskej republike je transpozicia smernice NIS 2 do narodného pravneho ramca
zabezpecend prostrednictvom novely zdkona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti. Tato
novela, pripravena Narodnym bezpecnostnym tradom, reflektuje nielen poziadavky smernice,
ale aj potreby vyplyvajuce z aplikacnej praxe a rychleho technologického pokroku. Navrhované
zmeny zahfnaji modernizaciu existujucej legislativy, rozsirenie posobnosti regulacie na nové
subjekty, spresnenie bezpecnostnych opatreni a ipravu procesu hlasenia incidentov.

Proces medzirezortného pripomienkového konania bude zohravat’ kI"aCovu tlohu pri
formovani findlnej podoby novely. Tento postup umoznil dotknutym subjektom, vratane
zastupcov priemyslu a odbornych asociacii, vyjadrit’ svoje pripomienky a navrhy, ¢o prispeje k
vylepSeniu a spresneniu navrhovanych ustanoveni. Pripomienkové konanie odhalilo niekol’ko
kritickych bodov, ako napriklad potrebu zosuladenia ndrodnych definicii s terminoldgiou
pouzivanou v eurdpskych predpisoch, ¢o zarué¢i vacsiu konzistentnost’ a efektivnost legislativy.

Je vSak potrebné zdoraznit’, Ze GispeSnd implementécia tychto zmien bude zavisiet’ od
jasnych metodologickych usmerneni a efektivnej spoluprace medzi verejnymi a stkromnymi
subjektmi. Prave spolupraca medzi §tatnymi organmi, ako je NBU (resp. BSI, ¢ NUKIB), a
prevadzkovatel'mi zakladnych a digitalnych sluzieb je nevyhnutna na zabezpecenie odolnosti
voci kybernetickym hrozbam. Ddlezitd bude aj podpora malych a strednych podnikov, ktoré
Casto Celia vyraznym vyzvam v oblasti kybernetickej bezpec¢nosti.

Zaverom mozno konsStatovat, ze smernica NIS 2 a jej transpozicia prostrednictvom
novely zdkona ¢. 69/2018 Z. z. predstavuju vyznamny krok smerom k zlepseniu kyberneticke;j
bezpecnosti na Slovensku. Uspe$na implementacia tychto zmien si vSak bude vyzadovat
pokracujuce usilie, jasné legislativne ukotvenie a efektivnu spolupracu vSetkych zicastnenych
stran. Tato novela nielenZe posilni ndrodnu kybernetick bezpecnost’, ale aj zabezpeci stlad s
eurépskymi normami a poziadavkami, ¢im prispeje k vyssej odolnosti kybernetického priestoru
v celej Europskej tnii.
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