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Today's world is becoming more vulnerable, more dangerous. The development of the security
environment is becoming more dynamic and difficult to predict. The concept of security, defined by
Barry Buzan and his scientific team in the 80s of the last millennium, extends to the field of cyber
security. We are increasingly encountering cyber-attacks, which represent a global security threat to
the world. Cyber space is becoming another dimension where military operations can take place on
land, sea, in the air and in space. Cyber space was defined by the NATO summit in Wales, September
2014 and later at the Warsaw NATO summit, July 2016 in the form of the Alliance's commitment in
the field of cyber defence. The NATO confirms to follow the principle of restraint and to support the
maintenance of international peace, security and stability in cyberspace. In the article, the authors
point out some manifestations of cyber-attacks, the need to protect cyber and information systems and
in a close historical excursion, they analyse the effects of these attacks in stages of their development.
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UVOoD

ESte neddvno existovala iba jedna realita - hmotny svet. VSetko sa zmenilo s
prichodom internetu. Virtualna realita digitdlneho sveta zacala dokonca menit’ hmotny svet a
udalosti. Rozvoj informacnych a komunikaénych technoldgii priniesol s masovym
vyuzivanim internetu vela pozitivneho, na druhej strane vSak i nové hrozby pre jednotlivcov,
spolocenské skupiny, narody, Staty, svet — stal sa globalnou bezpecnostnou hrozbou.

Téma informacnej a kybernetickej bezpe¢nosti rezonuje u odborne;j i laickej verejnosti
uz niekol’ko rokov, no v roku 2016 nabrala vd’aka celospolocenskym udalostiam na vaznosti a
stala sa jednou z hlavnych tém médii, ale aj verejnych diskusii. Zavislost jednotlivcov,
spolo¢nosti a Statov od informaénych technolédgii sa stava Coraz silnejSou, meratel'nejSou a
masivnejSou. V sucasnej dobe sa uz fyzicka realita stava akymsi doplnkom virtualnej reality.
Hlavna ulohu v naSich Zivotoch hra ,kyber-fyzicky systém”. Ukazuje sa, ze globalne
informacéné siete su istym druhom mozgu a nervového systému pre svet, v ktorom sa fyzicky
nachadzame (Rubanov 2017). Za vyznamné v roku 2016 (Summit NATO vo VarSave) sa
povazuje i1 zaradenie kybernetického priestoru do d’alSej dimenzie, v ktorej predpoklada
NATO vykonavat’ svoje operacie.

Na prelome rokov 2016 a 2017 bola kyberneticka bezpecnost’ diskutovana najmi v
stvislosti s prezidentskymi vol'bami v USA, ked americké trady opakovane obvinili Ruska
federaciu z neopravneného vniknutia do koreSpondencie vedenia a ¢lenov Ustredia kampane
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Demokratickej strany Hillary Clintonovej s cielom diskreditacie jej osoby. Ruska vlada
poprela akukol'vek spojitost’ s ruskou kyberspionaznou skupinou Fancy Bear, ktord udajne za
utokom stala. Rovnako stdla aj za vniknutim do serverov Svetovej antidopingovej agentury,
ked’ zverejnili lekarske zaznamy poprednych Sportovcov, poukazujuc na uzivanie podpornych
medicinskych prostriedkov ako odpoved’ na Skandal za pozitivne dopingové testy ruskych
Sportovcov na letnej a zimnej olympiade a paraolympiade.

Je nepopieratelnym faktom, ze viaceré svetové velmoci vyuzivaju informacné
technolégie k dosahovaniu svojich strategickych cielov - politickych, ekonomickych,
spolocenskych ¢i vojenskych. Nie je ziadnym tajomstvom, Ze najucinnejsi sposob ziskavania
informacii spociva vo vyuziti technologickych prostriedkov. Informa¢né technologie sa teda
daju vyuzivat’ okrem kybernetickych utokov na strategické ciele aj na kyberneticku Spiondz.
Kyberneticky priestor ako sustava hmotnych a virtudlnych prvkov ma kriticky dopad na
hmotny svet vratane jeho pozemného, ndmorného, vzdusného a kozmického priestoru. Vo
svojej komplexnosti vplyva na vSetkych aktérov a vSetky prvky operacného prostredia. Pokial
ide o kyberneticki obranu, strategickd koncepcia NATO zdoéraziiuje potrebu rozvijat
schopnost’ predchadzat, odhalovat, branit a zotavovat sa z tutokov v kybernetickom
priestore. Frekvencia a sofistikovanost’ tychto hrozieb sa rapidne zvySuje, preto hrozby
vychadzajice z kybernetického priestoru predstavuju pre Alianciu znaéna vyzvu. NATO v
oblasti obrany kybernetického priestoru:

» integruje aspekty obrany kybernetického priestoru do Struktar a procesov planovania

operacii NATO;

zameriava sa na prevenciu, odolnost a obranu kritickych sucasti kybernetického
priestoru;

rozvija obranyschopnost’ v oblasti kybernetického priestoru a centralizuje ochranu
vlastnych sieti NATO;

poskytuje pomoc spojencom s cielom dosiahnut miniméalnu droven obrany
kybernetického priestoru a znizit’ zraniteInost’ kritickej infraStruktary;

spolupracuje s partnermi, medzindrodnymi organizéciami, stkromnym sektorom a
akademickou obcou (AJP-01, 2017).

YV V VYV V¥V

KIa¢ovym prvkom narodnej obrany je vojenskéd koncepcia C4ISR (velenie, riadenie,
komunikacia, pocitace, spravodajstvo, dohl'ad a prieskum). Model C4ISR sa zaklad4 na veleni
a riadeni (Command & Control), ktoré spravuju pozemné, namorné¢ a vzdu$né sily,
vyuzivajuc spravodajské informacie z informacnych, monitorovacich a prieskumnych
platforiem. Zaroven su tieto prvky zavislé na komunikacii a samozrejme, ako sa zvacSila
velkost’ a zloZitost” vojenskych operacii, tak sa zvysila aj ich zavislost' od pocitacov (STO-
MP-MSG-143).

Estonsky minister zahrani¢nych veci Urmas Paet uviedol, Ze ,,kyberutoky st virtuélne,
psychologické a skutocné.” (Davis 2007).

Mnohi obhajcovia informacénej vojny tvrdia, Ze kybernetickd sabotdz je ovela
humannejsi spdsob vedenia vojny nez bombové a raketové utoky. Je to preto, ze elektronické
utoky nepredstavuju okamzité fyzické nebezpeCenstvo pre civilistov tak, ako vybusniny.
Znepokojujuca je ale skutocnost, Ze utoky na pocitaCova infrastrukturu krajiny vazne
destabilizuju jej hospodarstvo a sprostredkovane posobia na spolocnost’.

Ene Ergma, estonska politicka a vedkyna, roky skimala jadrova energiu a sledovala,
ako sa svet transformuje prichodom jadrovej technologie. Informa¢nad vojna je pre fu

podobnym definujicim momentom vo svetovych dejinach: ,,Ked sa pozriem na jadrovy
vybuch a vybuch, ktory sa v nasej krajine uskutoc¢nil v méji 2007, vidim to isté. Rovnako ako
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jadrova radiacia, ani kybernetickd vojna nespdsobi krvacanie, ale moze znicit’ vSetko.” (Davis
2007).

Generalny riaditel Agentiry NATO pre komunikéacie a informacie, Koen Gijsbers,
uviedol, ze: ,Kybernetickd hrozba, ktord vnimame, je velmi redlna a velmi vézna.
Sofistikované utoky na siete, ktoré su zdkladom nasej spolocnosti, sa mdzu vykonavat
odkialkol'vek na svete. Kyberneticka hrozba sa stava globalnou hrozbou. Najucinnejsia
obrana pre vlady a sukromny sektor je vzdjomnd spoluprica krajin, zaloZzend na
informovanosti (zdiel'ani informécii o kybernetickych utokoch, dobrej praxe pri moznostiach
ochrany a pod.) a dovere. Silné kybernetické partnerstvo priemyslu NATO je kI'ai¢om k boju
proti hrozbam, ktorym celime a k zvySeniu nasej kolektivnej odolnosti a bezpecnosti". (STO-
MP-MSG-143)

VSetky krajiny deklaruju obrannti tlohu kybervojsk. Ministerstvo obrany USA po
vytvoreni kybervojenského velitel'stva vyhlasilo, ze hoci ma US Cyber Command cely rad
utocnych schopnosti, zakladd sa na obrannej stratégii. Aj napriek skutoc¢nosti, ze vacSina
kybervojsk disponuje to¢nymi prostriedkami, ziadna krajina neuzndva utoky na informacné
systémy inych krajin. AvSak doslo aj k takymto utokom. (Rubanov 2017)

Globalne informa¢né siete su nervovym systémom hmotného sveta. Skody, ktoré
sposobia hrozby vyplyvajice z ,kybernetickych zbrani” a nepriatel'skych aktivit
V kybernetickom priestore mozno porovnavat so zbraiami hromadného niCenia. Z toho
dovodu by sa mali aj kybervojska riadit’ tym, o je deklarované v oficidlnych dokumentoch.
Ich zamerom méa byt ochrana v boji proti poéitatovej kriminalite. Speciilne metody
ziskavania informacii kybervojskom v sluzbach spravodajstva su takisto sti¢astou opatreni na
ochranu svojich narodnych zaujmov. (Rubanov 2017)

1  KYBERNETICKA BEZPECNOST A BEZPECNOST INFORMACII

Bezpetnost mozeme definovat ako istotu, kedy na Zivotne dodlezité hodnoty
referenéného objektu destruktivne nepdsobia ziadne entity, subjekty, procesy a to ako v ramci
referen¢ného objektu, tak i vjeho okoli (Jur¢ak a kol., 2020). Z tejto vSeobecnej definicie
bezpecnosti mozeme vychadzat’ aj pri definovani kybernetickej bezpecnosti (d’alej len ,,KB*).
Ak uvazujeme, Ze svetové spolocenstvo povazuje data (informdcie) za dolezitth hodnotu, musi
prijimat’ opatrenia na ochranu ich spravovania, prenosu a ukladania. Referenénym objektom
Vv tomto pripade je kazdy kyberneticky systém a jeho zosietovanie, hodnotou st data. Na
zaklade uvedeného potom mézeme definovat’ kybernetickit bezpecnost’ ako istotu, kedy data
kybernetického systéemu nie su vystavené vonkajsim, pripadne vnutornym hrozbam pri ich
vytvoreni, prenose, ukladani a vyuzZivani, pripadne odstraneni (vlastnd konStrukcia). Za
bezpecnostni hrozbu moézeme povazovat akukol'vek udalost, ktord moéze poskodit
kyberneticky systém a jeho aktiva.

Objektami ochrany (referen¢nymi objektmi), v ramci informaénych systémov a
informac¢nych a komunika¢nych technologii mézu byt napriklad obsahy suborov alebo
serverov, pravost’ hlasov vo vol'bach, dostupnost’ procesov elektronického obchodu, ¢i pristup
k utajovanym informaciam a zariadeniam, ale aj zariadenia kritickej infrastruktary, pripadne
uz uvedené vojenské komunikacné zariadenia (Ivanc¢ik 2020). Tieto informacie su ukladané,
spracovavané a prendSané na zéklade poziadaviek ich majitelov, akymi s napriklad prisna
kontrola ich dostupnosti, modifikacie a Sirenia. Cielom su teda opatrenia na ochranu
informacii (majetku) pred rozliénymi hrozbami hackerov, inych pouzivatel'ov, pocitacovych
procesov ¢i roznych nehdd, ktoré mozu dané informacie znehodnotit’ z hl'adiska dostupnosti,
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integrity a dovernosti. Tieto opatrenia sa vztahuju na ciel hodnotenia a na operacné
prostredie, v ktorom dany produkt informac¢nej a komunikacnej technologie pdsobi.

Jan Hochmann, ktory sa ako expert Narodného bezpecnostného uradu podielal na
priprave legislativy o kybernetickej bezpec¢nosti, definuje digitdlny priestor a kyberneticky
priestor. Digitdlny priestor tvoria informacné a komunikacné technologie a procesy v ramci
nich, ale aj informdcie a udaje, vztahy medzi nimi a tiez podpornu infrastrukturu.
Kyberneticky priestor definuje ako cast digitilneho priestoru, ktory pozostiva zo vsetkych
informacnych systémov prepojenych na globalnej datovej urovni, ktorych zaikladom je
internet, pricom prvky v izolovanom priestore nie su jeho sucastou (Hochmann, 2016).

Slovenska republika z hl'adiska ukotvenia kybernetickej ochrany svojich obcanov
vyrazne zaostava. Prave preto l'udia vnimaji kyberneticki ochranu len z médii a réznych
firemnych Skoleni a neuvedomuju si skutocné dopady kybernetickych incidentov, ¢o nasledne
viedlo k zmapovaniu réznych druhov malvérov a k vyskumu ich charakteristik a dopadov na
spolo¢nost’.

2 KYBERNETICKA VOJNA

Kybernetickd vojna je pojem, ktory nie je jednozna¢ne definovany. Podla Jirasek,
Novak, Pozar, 2013 predstavuje tento pojem pouzitie pocitacov a internetu na vedenie vojny
v kybernetickom priestore a predstavuje subor rozsiahlych, casto politicky ¢i strategicky
motivovanych, suvisiacich a vzajomne vyvolanych organizovanych kybernetickych utokov a
protiutokov.

Vo vseobecnosti je pojem vojna definovany Carl von Clausewitzom ako akt nasilia
s cielom donutit’ protivnika, aby sa podriadil naSej voli (Clausewitz, 1996, s. 23), alebo vojna
ako pokrac¢ovanie politiky inymi prostriedkami (Clausewitz, 1996, s. 36). Pridavné meno
k pojmu vojna oznaéuje, o aky druh vojny sa jedna, alebo aké prostriedky na jej vedenie boli
pouzité. V naSom pripade sa jedna o kybernetické prostriedky a teda kyberneticki vojnu. Na
zaklade uveden¢ho moézeme napisat, ze kybernetickd vojna je akt nasilia s cielom donutit
protivnika, aby sa podriadil nasej voli, pricom nasilie odpoveda kybernetickému nasiliu
(utoku) v kybernetickom priestore, alebo pokracovanie politiky s pouZitim kybernetickych
prostriedkov v kybernetickom priestore (vlastna konstrukcia).

2.1 POCIATKY KYBERNETICKEJ VOJNY

Virus Creeper, ktory bol zaciatkom 70-tych rokov detegovany vo vojenskej pocitacovej
sieti USA ,,ARPANET” (predchodca moderného internetu), je jednym z prvych dokazov
zranitelnosti akychkol'vek systémov a zariadeni pripojenych na siet’.

Mnohi autori publikujuci na internetovych portdloch hovoria o ,,Prvej svetovej
kybernetickej vojne”. Vyskytuje sa aj vyraz ,,Web War One” a niektori ju datuju od roku
2007, ked’ hackeri ochromili desiatky vladnych a firemnych stranok v Estonsku. Pociatky
,,Prvej svetovej kybernetickej vojny” sa vSak objavili uz zac¢iatkom 90-tych rokov.

Americkd armdda demonstrovala revolucny vojensky potencidl informaénych
technoldgii uz poc€as vojny v Perzskom zélive v rokoch 1990 az 1991. S leteckymi utokmi a
technickymi prostriedkami americké jednotky znicili komunikaéna infrastruktiru velenia a
riadenia (command and control) Saddama Husajna eSte predtym, neZ sa zamerali na ich
tankové a dalSie bojové jednotky. V zaciatkoch operacie ,,Pustna burka” proti Iraku za
invaziu do Kuvajtu USA nasadili virusy do irackych vojenskych pocitacovych systémov. Po
vojne v Perzskom zalive az do polovice 90-tych rokov USA vyuzivali hackerské néstroje
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najmd na boj proti drogovym kartelom prenikanim do ich bankovych U¢tov a marenim
finanénych transakcii. (Frontline, 2016)

Vrokoch 1990 a 1991 prenikli hackeri z Holandska do pocitacovych systémov
Ministerstva obrany USA. Vyhladavali informécie o jadrovych zbraniach, riadenych strelach,
,PuStnom S§tite” a ,,Pustnej burke”. V decembri 1994 prenikli nezndmi hackeri do
pocitacovych syst¢émov Americkej namornej akadémie. V rokoch 1995 a 1996 uto¢nik z
Argentiny prenikol do univerzitného systému USA, odkial’ sa dostal do pocitacovych sieti v
Laboratoriu namorného vyskumu, NASA a d’alSich inStitacii rezortu obrany. Ziskal citlivé
vyskumné informacie, ako napriklad o dizajne lietadiel, radarovej technologii a satelitnom
inzinierstve. V m4ji 1996 identifikoval Hlavny uc¢tovny urad USA, Ze pocitacové utoky na
systémy Ministerstva obrany predstavuju rastlice rizikd. Podl'a udajov Agentlry pre ochranu
informacnych systémov (DISA) rezort obrany USA mohol uz v roku 1995 celit az 250 000
utokom, pri¢om ich pocet sa kazdoro¢ne zdvojnasobuje vd’aka masivnemu narastu pouzivania
internetu a zvySujucej sa sofistikovanosti hackerov a ich nastrojov. Ochrana pred tymito
utokmi stoji znacné financné prostriedky, no v najhorSom pripade su vaznou hrozbou pre
narodni bezpecnost’, pretoze utocnici ovladli celé obranné systémy, z ktorych mnohé
podporuju kritické funkcie ako je vyskum a vyvoj zbrojnych systémov, logistika a financie.
(Frontline, 1996)

2.2 KYBERNETICKY UTOK V JUHOSLAVII

Americky vojensky novinar Robert Parry v aprili 1999 citoval spravodajské zdroje,
ktoré tvrdili, ze ked’ zacali bombové utoky NATO (24. marca 1999), americké sily na Balkane
boli zle pripravené na rozsiahlejsiu ,,informa¢nt vojnu”. NavySe v ramci NATO bolo vtedy
tazké najst’ konsenzus o takychto novych taktikach. (Frontline, 2016)

Neznami srbski pocitaCovi hackeri zaciatkom aprila 1999 zablokovali a na niekol'ko dni
znefunk¢nili hlavny webovy server ustredia NATO v Bruseli, ktory informoval verejnost’ o
operacii NATO v Kosove pod vedenim USA a obsahoval aj prepisy brifingov a hodnoteni
§kod bombovych utokov. Zaroven zablokovali emailovy server NATO dvomi tisickami sprav
denne. John Pike, obranny a spravodajsky analytik, na margo tohto utoku povedal, ze ide o
ucebnicovy priklad nizko nakladného Gtoku s vysokou hodnotou. (Frontline, 1996) Nasledne
NATO schvalilo rozSirené operacie, americkd armada zmobilizovala expertné timy a zacala
prekvapovat réznymi technologickymi trikmi. Prvd Siroko pouzivana aplikdcia
technologického vojenstva bola ,,midkka bomba”, ktord sa vyskytla 2. maja 1999, ked
vybuchla nad juhoslovanskou elektrariiou, vypustila uhlikové vlakna nad elektrickymi
vedeniami a zapriinila skraty, ktoré na sedem hodin odpojili velkd cast’ Juhoslavie od
elektrickej energie. ,,Mame urcité zbrane, o ktorych nehovorime,” povedal generdlmajor
Charles Wesley Clark, najvyssi velitel NATO pocas bombového utoku NATO proti
Juhoslavii. (Frontline, 2016)

Spociatku sa tato ,,info-vojna” ststredila iba na bojisko. V rannych fazach konfliktu v
Juhosléavii sustredilo NATO svoje utoky na centrd velenia a riadenia. USA a NATO
sofistikovanymi elektronickymi utokmi na pocitace srbskej protivzdusnej obrany napadli siete
systétmov PVO a systémov riadenia letovej prevadzky vtedajsSej Juhoslavie. Pentagon vtedy
deklaroval svoj tspech pri likvidacii srbskej protivzduSnej obrany ruSenim a poskodzovanim
udajov v srbskych pocitatoch prostrednictvom mikrovinnych prenosov. V takejto
elektronickej ofenzive proti Srbsku bola uz vtedy americka spravodajské sluzba schopna zajst
ovela d’alej za hranice klasického vojenského hackerstva (vratane sposobovania vypadkov
elektrickej energie). Americki ,,info-bojovnici” uz boli schopni vysielat’ virusy do civilnych
pocitacovych systémov, menit’ bankové zdznamy, vypnuat’ telefonny systém a vo vSeobecnosti
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tak nartsat’ infraStruktaru vtedajSej Juhosldvie, ako aj ziskat pristup k vladnym bankovym
uctom pouzivanym pri nakupe vojenskych dodavok alebo k osobnym uctom juhoslovanskych
lidrov. Krajiny ako napriklad vtedajsia Juhoslavia s nie velmi vyspelymi a slabo
zabezpecenymi pocitacmi, ktoré prevadzkuju ich ekonomiku, sa podl'a odbornikov v tychto
stratégiach povazovali za zvlast’ zraniteI'né voci kybernetickym, vojenskym utokom.

Obavy z medzinarodnych pravnych obmedzeni v oblasti kybernetickej vojny vSak
odradili americkych vladnych hackerov od plného vyuzitia ich moznosti. Pentagon uviedol,
7ze burzy, bankové systémy, univerzity a podobné civilné infraStruktary nemdézu byt
napadnuté len preto, ze sa to da. Podla principu vojenskej nevyhnutnosti, musi byt’
preukazana urcita ocakavana vojenska vyhoda. (Frontline, 2016; Arkin 1999)

2.3 UTOK NA ESTONSKO 2007

V aprili a v m4ji 2007 hackeri odstartovali vinu kybernetickych tutokov, ktoré estonske
urady vyhodnotili ako ,,on line nasilie” riadené Kreml'om. Tento utok mal byt doésledkom
rozhodnutia Estonska presunut’ sovietsky pamitnik Druhej svetovej vojny z centra hlavného
mesta na vojensky cintorin na predmesti, o vyvolalo zurivé protesty ruskej vlady a nepokoje
v ruskej etnickej mensSine v Estonsku.

Od samého zaciatku obvifloval estonsky minister zahrani¢nych veci Urmas Paet z
tychto Utokov Putinovu vladdu. ,,Eurdpska uUnia je napadnutd, pretoze Rusko uto¢i na
Estonsko,” uviedol. (Davis 2007) Estonsko bolo v c¢ase utoku eurdpskym lidrom v
elektronizacii procesov a v internetovom siet'ovani, ¢o odrazala aj popularna prezyvka tohto
malého pobaltského Statu - ,.eStonia”. Odbornici uviedli, Ze stovky tisic pocitacov boli
pouzité v koordinovanom utoku proti vlddnym agentiram a bankdm. Tymto masivnym
kybernetickym utokom hackeri zablokovali vladnu komunikaciu, vladnu ekonomicku
infrastrukturu, ale aj webové stranky novin, telekomunikacnych spolocnosti, bank a
medialnych oddeleni vlady. Hranice Estonska nehlésili ziaden vpad, vzdusny priestor bol
neporuseny, utok (botnet) vkizol do krajiny cez najmenej chranenu hranicu - internet. Cely
utok tvoreny viacerymi fadzami a vo viacerych rovinach trval 2 tyzdne.

Utoky mali d’alekosiahle désledky nielen v Estonsku, ale v celej Severoatlantickej
Aliancii, pretoze mnohi odbornici sa domnievali, ze utoky na Estonsko (ako ¢lenska krajinu
NATO) mohli byt iba testom. Aliancia vtedy ani nemohla vyuzit' obranu proti takémuto
obliehaniu, ked’ze vlady nemali kontrolu nad internetom, nemohli u¢inne bojovat proti takejto
vojne na vlastni past. Tieto udalosti podnietili NATO, aby posilnilo svoje kybernetické
schopnosti a vytvorili v roku 2008 centrum vyskumu pocitacovej obrany Aliancie v Talline.
Takisto vytvorili tlak na Eurdpsku Uniu, aby sa pocitacové utoky stali trestnym cinom.
Vojakov tak v tomto boji nahradili pocitacovi experti. (Davis 2007)

2.4 UTOK NA IRANSKY NUKLEARNY PROGRAM

V januari 2010 si inSpektori Medzinarodnej agentury pre atomova energiu, ktori
navstivili irdnsky zdvod na obohacovanie urdnu v Natanze vS§imli, ze vykonnost’ centrifig
pouzivanych na obohacovanie urdnu sa drasticky zhors$ila. Samotni inSpektori a ani irdnsky
technici, ktori menej funkéné centrifugy nahradzali novymi nevedeli, ¢o to mohlo spdsobit’.
O pat’ mesiacov neskorsie vyskumnici nasli v jednom zo systémov $kodlivé data a objavili tak
prva zbran digitalnej povahy (Zetter, 2010).

Je vSeobecne zname, Ze operacia Stuxnet poskodila centrifigy pouzivané v procese
obohacovania uranu zmenou rychlosti ich rotora. Vibracie a deformécie sposobené velkymi a
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nahlymi zmenami rychlosti zni€ili podl'a publikovanych odhadov priblizne tisic odstrediviek.
Kedze ich Iranci nedokazali rychlo nahradit, museli vyrabat menej obohateny uran ako
povodne zamyslali. Utoénici manipulovali aj s procesnymi hodnotami v riadiacej jednotke.
Hoci bol tlak v odstredivkach ovela vyssi, ako mal byt’, systém hlasil prevadzkovatelovi
Standardné¢ hodnoty. (Lipovsky 2017) Stuxnet poskodil centrifigy a spomalil proces
obohacovania uranu v iranskom meste Natanz, ¢im oddialil proces vyroby nuklearnych zbrani
Irdnom a to je nepochybne vyznamny zasah do geopolitickej situdcie a globalnych pretekov v
zbrojeni.

Osobitost'ou spominaného malvéru je, ze bol navrhnuty nedtoCit na pocitacové
systémy a siete. Infikoval len Specifické ciele, hlavne softwéry Siemens zodpovedné za
monitorovanie a chod centrifiig. Specifickom je aj jeho samotna povaha, pretoZe na rozdiel od
dovtedy odhalenych malvérov Spiondznej povahy, Stuxnet bol prvym kybernetickym
nastrojom schopnym fyzicky ovplyvnit' svoj ciel a dnes sa preto povazuje za prva
kyberneticka zbran geopolitického vyznamu (Mackova, 2013). Kratko po odhaleni malvéru
Stuxnet boli identifikované aj d’alSie, ktoré patria do tejto ,,rodiny* malvérov, ako napr. Duqu
a Flame.

ZAVER - KONIEC V NEDOHLADNE

Rusky expert na kyberneticki bezpecnost Andrej Soldatov upozorfiuje na to, ze
,Kyberneticky experti, najmi armadni, sa stale snazia konat’ podl'a schémy, ktora naznacuje,
7e aktéri su vojenski a Ze kybernetické utoky udieraju na vojenské ciele. Mnoho rokov
pretrvaval boj medzi ruskou totalitnou terminologiou a zépadnou terminoldgiou o pouzivani
pojmu kyberneticka bezpecnost' alebo bezpe¢nost’ informacii. Zapadna terminologia
uprednostiiuje kybernetickli bezpecnost’, pretoze hovori najmid o pocitaCoch, sietach,
hackingu, kym ruski generéli vzdy hovorili o obsahu informdcii.” Preto sa v ruskej doktrine
informacnej bezpecnosti od samého zaciatku (od roku 2000) spominali nepriatel'ské Ciny
zahrani¢nych médii. (Medvedev 2017) Podl'a expertov na bezpecnost’ sa efektivnost’ vplyvu
informécii stdva Umernou k ucfinkom vojenskych prostriedkov. Okrem toho politicky
a diplomaticky tlak, embargo, obchodno-ekonomické vztahy, protekcionistické opatrenia a
kvoty sa stdvaju nastrojom podpory pre nasledné silové rieSenia. Takéto komplexné opatrenia
jednoznacne zapadaju do ramca sucasného fenoména, ktory sa nazyva ,hybridna vojna”.
Tieto vojny vyrazne rozSiruju S$kalu hrozieb a stavaju sa jednym z hlavnych sposobov
dosahovania vojensko-politickych a strategickych ciel'ov. Hybridna vojna vo svojej podstate
integruje celu Skalu bojovych prostriedkov — od najmodernejSich a technologicky vyspelych
(kyberneticka vojna a informacna konfrontdcia) az po vyuzitie primitivnych teroristickych
metod a taktik pri vedeni ozbrojeného konfliktu.

Tieto prostriedky spédja jediny zamer a ciel zamerany na zniCenie $tatu, podkopanie
jeho ekonomiky a destabilizaciu vnutornej spolocensko-politickej situacie. Spravy o cielenych
utokoch a ,,sponzorovanom malvéri” (malvér, za ktorym stoji vlada alebo iny subjekt) otvorili
globalnu diskusiu o sposoboch vyuzivania malvéru. (ESET 2016) Mnoho vyskumnikov v
USA predava svoje exploity vlade, vratane Spionaznych agentur. VyuZzivanie tychto exploitov
na masy uzivatelov internetu vSak vyvoldva kontroverzie. Dna 5. novembra 2016 televizia
NBC oznamila, Ze hackeri pracujlici pre americki vladu ziskali pristup k ruskému
energetickému systému a d’al$im prvkom kritickej infrastruktury. (Brewster 2016)

Koncom roka 2016 priniesli média v Spojenych Statoch sériu sprav o tom, ze Casti
kritickej infrastruktiry USA st penetrované skrytymi malvérmi z Ruska, Ciny a dalgich
krajin. Rovnako informovali, Ze americki vojenski hackeri penetrovali rusku distribu¢nu siet
elektrickej energie, telekomunikacné siete a velitel'ské systémy Kremla, zraniteInostami voci
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utokom tajnych americkych kybernetickych zbrani. Takato vzajomnd penetracia vSetkych
stran sa podl'a americkej televiznej stanice NBC javi ako priprava na ,.totalnu kyberneticka
vojnu”. (Sputniknews, 2016)

Programy ,,kybernetickej vojny” predstavuji vaznu hrozbu proliferdcie, pretoze nie je
mozné udrzat’ kybernetické zbrane na rozdiel od inych typov zbrani pod G¢innou kontrolou.
Kybernetické zbrane su v skutocnosti len pocitacoveé programy. Mozno ich kopirovat rychlo a
takmer bez nakladov.

Nekontrolované Sirenie kybernetickych zbrani v désledku neschopnosti ich ovladnut’ v
kombindcii s ich vysokou trhovou hodnotou je porovnatelné s globadlnym obchodom so
zbranami. Globalny ,,trh pocitacovych zranitelnosti” poskytuje vladnym hackerom znacnu
finanént motivaciu kopirovat’ a predat’ kopie kybernetickych zbrani za statisice az miliony
dolarov. Takéto zbrane mozu vyuzit akékol'vek spoloCnosti na priemyselni Spiondz alebo
ziskanie prevahy nad konkurenciou.

Koncom roka 2016 prezident Ruskej federacie Vladimir Putin uviedol, ze ,,Rusko je
teraz silnejSie, nez ktorykol'vek potencidlny agresor” a vyjadril tiez potrebu rychleho
prisposobovania planov na neutralizdciu potencidlnych hrozieb vo¢i Rusku vratane
modernizacie armady. (U.S.news, 2016)

Preteky v kybernetickom zbrojeni medzi Ruskom a USA by mohli pripominat’ vznik
,Novej éry Studenej vojny”, ale je to mylny ndzor, pretoze v tejto hre su aj d’alSie vel'moci
(EU, Juzna a Severna Korea, Cina).
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