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BEZPECNOSTNY MANAZMENT — FYZICKA BEZPECNOST

SECURITY MANAGEMENT - PHYSICAL SECURITY

Lubomir BELAN

ABSTRACT

The author's goal is to inform readers about the issue of physical security, which is part of the
security management of an organization. Within this issue, it describes the security sector, where the
sub-sector, namely physical security, is discussed in more detail. We describe how it can affect the
fulfilment of an organisation's objectives as a result of carrying out various activities (in order to
protect people, objects of critical infrastructure). The issue of security management is nowadays dealt
with by many people, it is also the case in military practice. The paper can be an inspiration for the
reader in his daily work and helpful in the framework of command and control in a military
organization.

Keywords: sector, security sector, physical security, discrimination, physical security of objects

UvoD

Struktira organizacie podla Senewalda (2011) ma byt vytvorena podla urite;
logickej schémy, ktord zahrnie nielen vSetky primarne (hlavné) oblasti alebo ¢innosti, ale aj
vSetky sekundarne (podporné) oblasti alebo c¢innosti. Kazdd uvedend oblast’ hlavnych
a podpornych Cinnosti tvori samostatnu Cast’ (isek) celej organizacie. Podl'a Slovnika cudzich
slov usek, cast,, diel nejakého vicsieho celku (ekonomického, uzemného, stavebného a pod.)
sa nazyva sektor.

Predstavitelia Kodanskej Skoly priniesli do vyskumu bezpec¢nosti novy pristup tzv.
sektorovy pristup, ktory suvisi s bezpeCnostnymi hrozbami a rozdeluji ich do piatich
sektorov — vojenského, environmentalneho, ekonomického, spoloc¢enského a politického.
(Ivancik, 2022)

Kodanska skola kladie doraz na skutoc¢nost, ze vSetky sektory maji svoj vojensky aj
nevojensky aspekt a definuju tiez tieto typy jednotiek: referenéné objekty, to znamena
subjekty ktoré st predmetom ohrozenia, d’alej aktérov, iniciatorov, objekty a funkcionalnych
aktérov, ktori ovplyviiuju dynamiku vo vnutri sektora. (Jurcak a kol., 2020, s.62)

Bezpecnostny sektor SR je mozné definovat’ ako suhrn jednotlivych komponentov
bezpecnostnej Struktary Statu, fungovanie ktorych ma byt zalozené na kompletnej
bezpecnostnej politike Statu. Patria sem:

1. Sstatne institdcie s legitimnym mandatom zaistovat’ bezpecnost’ Statu a obyvatel'stva pred
akymkol'vek aktom nésilia: ozbrojené sily, policia, spravodajské sluzby a d’alSie organy
spojené s vykonnou mocou.

2. volené a ustanovené autority, zodpovedné za riadenie a kontrolu mocenskych institicii:

* uzSie chapanie — mocenské institacie Statu, vladne organy riadenia, parlamentné
organy kontroly,
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* JSirsie chdpanie — navySe zahffia aj sidy a organy spravodlivosti, relevantné
mimovladne organizacie, média, Specifickych aktérov (sitkromné bezpecnostné
sluzby, polovojenské milicie, d’alSie neStitne organizacie podobného charakteru)
(Samson, Korba, 2006).

Velmi doleziti podporni cCinnost predstavuje Vtejto suvislosti manazZérstvo
bezpecnosti organizacie, ktoré ma v kazdej organizacii zasahovat’ do vSetkych ¢innosti, ktoré
sa Vv nej vykonavaji. Kazda organizacia musi teda v organiza¢nej Strukture okrem vytvorenia
pracovnych miest na manaZérstvo svojich hlavnych a podpornych Cinnosti pamétat’ aj na
vytvorenie Struktury pre pracovnikov, ktori budu sledovat’ a riadit’ jej bezpecnost’ — Struktiru
bezpecnostnych pracovnikov. Rozsah bezpecnostnych opatreni sa odvija najmé od velkosti
a zlozitosti organizacie. Z hl'adiska organizicie mézeme manazérstvo bezpecnosti povazovat’
za vel'mi dolezith Cast’ (Gsek) jej celkovych ¢innosti a Struktiuru bezpecnostnych pracovnikov
za Cast’ jej celkovej Struktiry, ktordt mézeme nazvat’ — bezpecnostny sektor organizdcie.
Bezpecnostny sektor organizacie je mozné podla subjektov ochrany rozdelit na niekolko
podsektorov, ktoré sa obvykle v roznej intenzite vyskytuju vo vSetkych druhoch organizacii
ako napriklad bezpecnost’ 0s6b a majetku, bezpecnost’ Zivotného prostredia (environmentalna
bezpecnost’) a d’alsie.

Medzi kI'a¢ové oblasti podsektora bezpecnosti osob a majetku v organizaciach patria
najma fyzickd bezpecnost’, poziarna bezpecnost’, bezpetnost’ prace, bezpecnost' prevadzky,
informac¢na bezpe¢nost, pocitacova bezpecnost’, bezpecnost’ a ochrana vniatorného poriadku
a dalSie mozné oblasti bezpe¢nosti v organizacii. Z hl'adiska podnikatel'skej ¢innosti sa
V organizaciach vyskytuje aj mnozstvo oblasti podsektora podnikatel'skej bezpecnosti, ktoré
su zavislé od podnikatel'skych rizik, napr.: ekonomickd bezpecnost, finanénd bezpec¢nost’,
bezpecnost’ produkcie, projektova bezpecnost’, ochrana proti podvodom a zneuzitiu, a d’alSie.
(Jasenovec, Dvotak, 2012)

V ramci fyzickej bezpeCnosti (ako jednej z oblasti podsektora bezpe€nosti) mozu
vznikat’ r6zne problémy, ktoré definujeme ako hrozby. Pojem hrozba podla Ivancika mozno
definovat’ ,,ako blizkost niecoho neprijemného, nebezpecného, comu je vystaveny clovek
a prostredie, v ktorom Zije, ako bezprostredné nebezpecenstvo “. (Ivancik, 2022, s. 129)

Pre lepSie pochopenie pojmu hrozba je potrebné vyjadrit’ jeho vzt'ah k riziku. Varecha
popisuje vzajomny vztah medzi hrozbou a rizikom tak, Ze , hrozba vyjadruje objektivny jav,
ktory je oproti pojmu riziko aktudlnejsi, redlnejsi, otvorenejsi, casovo blizsi, obsahovo uZzsi,
identifikovatelnejsi, , hmatatelnejsi*, disponibilnejsi, ktory redlne , negativne®, Ci
. destruktivne “ posobi na konkrétny jav, systém. Hrozba je teda jav, ktory redlne a evidentne
priamo zacina deStrukcne posobit. Ak pozname rizika, potom mozZeme predist vzniku alebo

posobeniu hrozieb . (Varecha, 2017, s. 577)

1 FYZICKA BEZPECNOST

Fyzicka bezpecnost’ ma za ciel' zabranit’ timyselnému napadnutiu oséb ¢i majetku
a obmedzit’ potencidlne Skody a zranenia, ktoré mézu byt’ tymto napadnutim sposobené. Tvori
ju fyzicka bezpeénost’ 0s6b a objektov a bezpeénost’ objektov kritickej infrastruktary. Osobnd
bezpecnost je zédkladnym ndrokom zarucenym podla VSeobecnej deklaracie 'udskych prav
prijatej v Parizi na zasadnuti Valného zhromazdenia OSN v roku 1948. V Slovenskej
republike je pravo na ochranu osobnosti zaru¢ené kazdému, pricom predmetom ochrany
osobnosti Cloveka je podla § 11 Obcianskeho zdakonnika najmé zivot a zdravie, obCianska
Cest’ a l'udska dostojnost’, sikromie, rodinny zivot, meno, dobra povest a prejavy osobnej
povahy. Toto pravo je zarucené uz na ustavnej Grovni Listinou zdkladnych prav a slobod a je
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spresnené zakonom. Okrem vSeobecnej ochrany prostrednictvom obcianskeho zdkonnika, st
to napr. Zdkon o ochrane osobnych uidajov, Trestny zakonnik, Zakonnik prdace. (Belan 2015)

1.1 FYZICKA BEZPECNOST 0SOB

Fyzicka bezpecnost’ 0s6b moze byt narusend réznymi persondlnymi bezpecnostnymi
incidentmi, ktoré znamenaju fyzické narusenie osobnej bezpecnosti, napr. napadnutie; lipez;
ublizenie na zdravi; usmrtenie; utok na verejného cinitela, utok na organ verejnej moci,
branie rukojemnikov, teroristicky utok; pisomné zasielanie potencidalne nebezpecnych latok,
napr. , biely prasok“; prenasledovanie anapadnutia; ale Vv niektorych pripadoch aj
diskrimindcia, sexudlne obtazovanie; sexudlne nasilie a zneuzivanie a znasilnenie. Fyzické
ochrana osob je v organizécii zamerana najméa na ochranu:

a) zamestnancov pred fyzickym nasilim a diskriminaciou,

b) hlavnych predstavitelov manazmentu organizacie,

c) klientov pri:

* obchodnych rokovaniach, drazbach, aukciach, preprave finanénych hotovosti a inych
cennosti, sprevadzani pri sluzobnych cestach,

» poskytnuti autoservisu s vodiCom vratane osobnej ochrany, vytvarani a aktivovani
podporného timu na osobnu ochranu.

d) 0séb pri preprave financnych hotovosti a inych cennosti — bezpenost’ prepravy cennosti
predstavuje komplex ¢innosti zameranych na odvratenie alebo zmenSenie rizik, resp.
prejavov hrozby bezpecnostnych incidentov, ktoré by sa mohli vyskytnut v priebehu
prepravy cennosti,

e) osob (vojakov) pri preprave nebezpeénych veci (ADR — Accord européen relatif),
techniky, municie a pod. ohl'adom hrozieb a rizik na trase vojenskej prepravy (presunu)
pocas cestnej prepravy, zelezni¢nej prepravy a leteckej prepravy.

Zatial' ¢o ochrana zamestnancov pred hrozbou nasilia na pracovisku a pred
diskriminaciou je vacSinou zaleZzitost’ interpersonalnych vzt'ahov a incidenty v tejto oblasti
rieSia najma liniovi veduci, ochranu hlavnych predstavitelov manaimentu a ochranu
klientov riesia bezpecnostni pracovnici.

Fyzicka ochrana osob sa rovnako, ako aj fyzicka ochrana majetku v organizaciach,
zvycajne zabezpecuje prilezitostnym prenajimanim prislusnikov sukromnych bezpecnostnych
sluzieb, ktori, okrem iného, podla Zakona o sikromnej bezpecnosti vykondvaju straznu
sluzbu formou (Belan, 2015):

a) ochrany majetku na verejne pristupnom mieste, ochrany majetku na inom nez verejne
pristupnom mieste,

b) ochrany osoby, ochrany majetku a osoby pri preprave, ochrany prepravy majetku a osoby,

C) zabezpecovania poriadku na mieste zhromazd'ovania 0sob,

d) prevadzkovania zabezpecovacieho systému alebo poplachového systému, prevadzkovania
ich Casti, vyhodnocovania naruSenia chranené¢ho objektu alebo chranené¢ho miesta,

e) vypracuvania planu ochrany alebo monitorovania ¢innosti osoby v uzavretom priestore
alebo na uzavretom mieste.

Bezpecnost’ zamestnancov pred fyzickym nasilim

Nasilie je patologickou formou agresie, ktorej cielom je imyselné pouzitie €i hrozba
pouzitim fyzickej sily alebo moci proti sebe, inej osobe, proti skupine ¢i komunite, a to sily
(moci), ktord ma, alebo s vysokou pravdepodobnostou bude mat’ za nasledok poranenie,
smrt’, psychickl uyymu, poruchu vyvoja ¢i osobnosti. To je vSak iba jedno z moznych ponati
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definicie nasili. Nésilie predstavuje vel'mi zlozity fenomén, zahfnajuci Sirokt Skalu prejavov
a etiologickych pricin, takZe jeho jednotna a ucelena definicia neexistuje.

Nasilie mozno delit’ podl'a radu kritérii (napr. podl'a sposobu vykonania, pricin vzniku,

diiky trvania, aktérov 1 obeti, nasledkov pre tc¢astnikov, o¢akévania ¢i neo¢akdvania vzniku a

pod.). Nasilie na pracovisku zahfiia rozne fyzické a verbalne utoky, takéto situacie zahrnaju,

ale nie su obmedzené na:

* obmedzovanie osobnej slobody, ohovéranie, vydieranie, donutenie, hruby natlak,
poskodzovanie cudzich prav, obmedzovanie slobody vyznania, poruSovanie slobody
zdruzovania a zhromazd’ ovania,

* zneuzitie pradvomoci, korupcia, uplatkarstvo, uZera, vydieranie a neopravnené nakladanie
s osobnymi tdajmi. (Belan, 2015)

Bezpeénost’ zamestnancov pred diskriminaciou

Diskrimindcia je také konanie, ked sa v tej istej situacii zaobchadza s jednym
¢lovekom (skupinou l'udi, organizéciou, krajinou, skupinou krajin) inak nez s inym ¢lovekom
(skupinou T'udi, organizaciou, krajinou, skupinou krajin) na zaklade jeho odliSnosti napr.
rasového alebo etnického pdvodu, vierovyznania, veku, rodu, pohlavia, alebo sexudlnej
orientacie, pricom rozhodovanie o tom, ¢i doSlo alebo nedoSlo ku diskriminacii, sa
uskutocniuje na zéklade toho, ¢i existuje pri¢inna stvislost’ medzi znevyhodnenim a pouzitim
kritéria pre rozliSovanie. Diskriminacia je v modernych demokratickych spolo¢nostiach
povazovana za nepripustni a minimalne jej vysSSie vymedzené formy su v sG€asnosti
zakazované zakonmi a medzinarodnymi zmluvami.

Diskriminécia predstavuje nerovnaké zaobchddzanie podkopavajlice a spochybiiujice
dostojnost’  Cloveka. Zékaz diskrimindcie teda automaticky neznamend rovnaké
zaobchadzanie. V istych pripadoch prave formalne rovnaké zaobchadzanie sa moéze stat
ponizujicim a teda diskriminujucim (v tomto ponati slovo ,,diskrimindcia“ nadobtuda oproti
zizenému chapaniu slova v zmysle ,,rozliSovanie® novy vyznam: ,.znevyhodnovanie®).

Diskriminaéné dovody vychadzaji z negativnych vlastnosti diskriminovanych osob
iba vo vynimo¢nych pripadoch. Aj nevedomost’ a nepozornost’ vo¢i inym sa mozu stat
pri¢inou netmyselnej diskriminacie. Pri¢inami najCastejSie byvaju osobnostné problémy
diskriminujucich (komplexy menejcennosti, podcenovanie inych pre zvySovanie vlastného
sebavedomia, zniZovanie agresivity po duSevnych traumach tymto sposobom,
autoritativnost’), socializdacia diskriminujucich l'udi (prevladajici nazor na vlastn subkultaru,
kultarna identita, spolo¢enské postavenie), stereotypy (zazené predstavy o inych), predsudky
(ideoldgiou vstepené, negativne hodnotenia s emociondlnou zlozkou).

Rizika vyplyvajuce v suvislosti s diskrimindciou Zien a muzov pretrvavaju takmer vo
vSetkych oblastiach sikromného a verejného Zivota?. Slovenskd republika je zmluvnou
stranou zaviznych medzindrodnych dohovorov.®>*° Od §tatov sa pozaduje, aby prijali

! https://www.humanrightsguide.sk/sk/oblasti/diskriminacia/co-je-diskriminacia (dostupné na internete
12.7.2023

2 Na odstrafiovanie nerovnosti a podporu rodovej rovnosti vo vyssie uvedenych oblastiach sa v medzindrodnom
kontexte vypracoval dualny pristup, ktory predstavuje na jednej strane konkrétne politiky osobitne zamerané
na napravu situacii sposobenych nerovnostami medzi muzmi a Zzenami a na druhej strane uplatilovanie
rodového hladiska (gender mainstreaming).

3 Dohovor o odstraneni vietkych foriem diskriminacie zien (CEDAW, 1979), ktory v ¢lanku 1 vymedzuje
diskriminaciu Zien ako ,,akékol'vek rozliSovanie, vylicenie alebo obmedzenie na zéklade pohlavia, ktorého
dosledkom alebo ciel'om je narusit’ alebo zrusit’ uznanie, poZivanie vaznosti alebo uplatnenie sa zien, bez
ohl'adu na ich rodinny stav, na zaklade rovnosti muzov a zien, l'udskych prav a zakladnych slobdd v politickej,
hospodarskej, socialnej, kultirnej, ob¢ianskej alebo inej oblasti.
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opatrenia na zmenu spolo€enskych a kultirnych vzorov spravania sa muzov a zien s cielom
dosiahnut’ odstranenie predsudkov a zvykov, ktoré su zalozené na myslienke podradenosti
alebo nadradenosti jedného z pohlavi®. (Martinska, 2021)

Diskrimindcia 'udi méze mat’ mnoZzstvo najrozmanitejSich dévodov, ako napr.:

 rasovy alebo etnicky povod, narodnost’, Statne obc¢ianstvo,

. jazyk,

 rodinny stav, povinnost’ k rodine,

* vierovyznanie,

 socialny povod, majetok,

» vek — vi¢sinou sa vyskytuje v pracovnopravnych vzt'ahoch,

» rod/ pohlavie, tzv. rodova diskrimindacia, napr. niz§ie platy zien na tych istych pracovnych
poziciach ako muzi,

» sexualna orientacia,

+ politicka prislusnost’, ¢lenstvo v politickych ¢i odborovych organizaciach,

 zdravotné postihnutie,

» dalSie dovody, mozu vyplyvat z akéhokol'vek predsudku (napr. vySka v cm, krésa,
sexualna prit'azlivost, temperament, zajakavost, vyslovnost'...).

Za diskriminaciu z dévodu sa povazuje:

a) pohlavie — diskriminacia z dovodu tehotenstva alebo materstva, ako aj diskriminacia
z dovodu pohlavnej alebo rodovej identifikacie,

b) rasovy pévod, narodnostny alebo etnicky pévod — diskriminacia z dovodu vzt'ahu k osobe
urcitého rasového pdvodu, narodnostného alebo etnického pdvodu,

C) ndbozenské vyznanie alebo viera — diskriminacia z dovodu vztahu k osobe ur¢itého
nabozenského vyznania alebo viery a aj diskriminacia fyzickej osoby bez nabozenského
vyznania,

d) zdravotné postihnutie — obmedzovanie, rozliSovanie ¢i znevyhodnovanie l'udi so
zdravotnym postihnutim, ktoré vyastuje do znemoznenia uzivania ich prav v politickej,
hospodarskej, socialnej, kultiirnej, ¢i ob&ianskej oblasti na rovnakom zéklade s ostatnymi.”’

Casto sa vyskytuje i pojem pozitivna diskrimindcia alebo tiez afirmativna akcia, resp.
vyrovnavacie opatrenie. Pojem by sa dal opisat’ ako zvyhodinovanie diskriminovanych alebo
zvyhodnovanie znevyhodnenych. Prikladom by mohol byt predpis o urcitych vyhodach
garantovanych invalidom pri hl'adani si prace.

Slovensko prijalo tzv. Antidiskriminaény zdkon &. 365/2004 Z. z., (Casova verzia
predpisu U¢inna od 02.01.2016) ktory vychddza z antidiskriminaénych smernic Eurdpskej
unie (smernica Rady Europy 2000/43/ES, smernica Rady Europy 2000/78/ES, smernica
Eurdpskeho parlamentu a Rady 2006/54/ES z 5. jula 2006 o vykondvani zasady rovnosti
prilezitosti a rovnakého zaobchddzania s muzmi a Zenami vo veciach zamestnanosti a
povolania (prepracované znenie).

4 Oznamenie Ministerstva zahraniénych veci SR ¢. 343/2001 Z. z. o prijati Op&ného protokolu k Dohovoru
o odstraneni vSetkych foriem diskriminacie zien.

5> Vseobecné odportcanie & 28 o zakladnych povinnostiach zmluvnych $tatov podla &lanku 2 Dohovoru
0 odstraneni vSetkych foriem diskriminacie Zien.

& Opény protokol k Dohovoru je povaZzovany za ndstroj garancie Zenskych Tudskych prav, pretoze umoziiuje
fyzickym osobam a intituciam podavat’ staznosti na poruSovanie l'udskych prav Vyboru pre odstranenie
diskriminacie Zien, ktory ich po prijati prerokovava.

7 Zakon &. 365/2004 Z. z.,
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Zasada rovnakého zaobchddzania sa uplatiuje len v spojeni s pravami osob
ustanovenymi osobitnymi zakonmi najma v oblastiach:

a) pristupu k zamestnaniu, povolaniu, inej zdrobkovej cinnosti alebo funkcii, vratane
poziadaviek pri prijimani do zamestnania a podmienok a spdsobu uskutoc¢iiovania vyberu
do zamestnania,

b) vwkonu zamestnania a podmienok vykonu prdace v zamestnani vratane odmenovania,
funk¢éného postupu v zamestnani a prepustania,

C) pristupu k odbornému vzdeldavaniu, d’alSiemu odbornému vzdeldvaniu a ucasti na
programoch aktivnych opatreni na trhu prace vratane pristupu k poradenstvu pre vyber
zamestnania a zmenu zamestnania (d’alej len ,,odborné vzdelavanie*) alebo

d) clenstva a pésobenia v organizdacii zamestnancov, organizdcii zamestndvatelov
a v organizdciach zdruzujucich osoby urcitych profesii vratane poskytovania vyhod, ktoré
tieto organizacie svojim ¢lenom poskytuju.

Ku konkrétnemu rieSeniu diskrimindcie mozno pouzit nasledujiuce prostriedky:
zmierne rieSenie sporu (mimosudne vyjednavanie, mediacia); podnety kontrolnym organom;
medializacia; sidna ochrana. (Simak a kol., 2012).

1.2 FYZICKA BEZPECNOST OBJEKTOV

V praxi bezpe¢nostného manazmentu sa pod pojmom objekt mozZu rozumiet’:

 priestory (premises), areal, ktory stavebne a obvykle aj z hl'adiska ucelu a vlastnickych
vztahov tvori jeden funkény celok, zvyCajne zahfna viac budov a priestory medzi nimi,
napr. priestory podniku, univerzity a pod.,

* budova alebo iny stavebne alebo inak ohraniceny priestor, v ktorom sa nachadzaji
chrdnené priestory s utajovanymi skutocnostami,

* budova alebo iny stavebne alebo inak ohraniceny priestor, Vktorom sa nachadzaju
chrdnené priestory s inymi druhmi aktiv,

* bytové budovy: rodinné domy, bytové domy, d’alSie budovy na byvanie, napriklad detské
domovy, Studentské domovy, domovy dochodcov a utulky pre bezdomovcov,

* nebytové budovy ur¢ené na rozne ucely, s roznou vel'kostou,

* inzinierske stavby, ktoré Casto nie su tvorené budovami a moézu byt zaradené aj medzi
prvky kritickej infrastruktiry.

Bezpecnost' chraneného objektu — je kvalitfikovanad uroven fyzickej, technickej alebo
funkcnej bezpe€nosti chranené¢ho objektu, jeho integrity a funkcii, stav, kedy chranenému
objektu realne nehrozi Ziadne nebezpefenstvo a jeho fyzickd alebo technicka bezpecnost’,
sebarealizdcia, funkcie, podstata a urCené c¢innosti prebiechaju sposobom (si v stave)
postavenia, uréenia alebo poslania.

Porucha bezpecnosti chraneného objektu — je kvalifikovana uroveit potencidlneho
ohrozenia alebo chyby v systéme (Grovni) bezpecnosti chraneného objektu, stav, kedy
bezpecnost’ alebo vykon funkcii alebo ucel chraneného objektu alebo jeho hodnota, podstata
(integrita) su realne ohrozené, hrozi alebo vzniké porucha, krizovy stav, priamo na chranenom
objekte alebo porucha systému ochrany alebo subjektu zabezpecujuceho ochranu, priCom
nasledok (Skoda) este nastat’ nemusel.

Utok na objekt — je bezprostredné ohrozenie bezpe¢nosti chraneného objektu, najmi
priama bojova akcia, teroristicky utok, priamo alebo bezprostredne prebiehajuca nasilna
trestnd Cinnost’ alebo iné protipravne konanie, smerujuce proti bezpecnosti chraneného
objektu alebo subjektu zabezpecujuceho ochranu, s cielom ziskat’ chraneny objekt alebo jeho
cast’ do moci uto¢nika, pod jeho kontrolu, elimindcia alebo poskodenie chranené¢ho objektu
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alebo ziskanie politického, ekonomického alebo iné¢ho prospechu alebo spdsobenie inej ujmy
alebo skody. (Vyhlaska ¢. 336/2004 Z. z.; Belan, 2015).

Pre vSetky uvedené objekty platia rovnaké pravidla zachovania bezpecnosti, rozliSuju
sa iba v rozsahu prijimanych opatreni. Zasady bezpecnosti objektov XY (Physical Security)
alebo bezpecnosti priestorov XY (Premises Security) vychadzaju zo zasad fyzickej
bezpecnosti a objektovej bezpecnosti, ktoré su podla Vyhlasky NBU &. 336/2004 Z. z. o
fyzickej bezpecnosti a objektovej bezpecnosti Specificky zamerané na objekty a chrdnené
priestory s uloenymi utajovanymi skutoénost’ami. (Simak a kol., 2012).

Medzi rizikd umyselného ohrozenia bezpecnosti chrdneného objektu patria najméi
lupez, ozbrojend lupez, vandalizmus, krdadeze aktiv viamanim alebo zamestnancami, ndsilie
proti persondlu, vniknutie do informacného systému, narusenie poplachového systému,
podozriva postova zasielka, Spiondz, vyhrdzZanie bombou, teroristicky utok. (Belan, 2015)
Bezpecnost’ objektov je realizovana prostrednictvom bezpecnostnych opatreni, ktoré su
uvedené na obrazku 1.

BEZPECNOST OBJEKTOV
|

Bezpec¢nostné opatrenia na

zabranenie neopravnenému pristupu ochranu os6b a majetku pred sposobenim
k zariadeniam, vybaveniu a zdrojom ujmy (zdravotnej alebo majetkovej)

Obrazok 1 Bezpec¢nost’ objektov
Zdroj: Belan, 2015

1.3 BEZPECNOST PRVKOV KRITICKEJ INFRASTRUKTURY

Smernica Rady 2008/114/ES definuje kriticku infrastruktiru ako zlozku, systém alebo
ich Cast’, ktora je nevyhnutna na zachovanie zakladnych funkcii spolo¢nosti, zdravia, ochrany,
bezpecnosti, kvality Zivota obyvatelov z ekonomického a socidlneho hladiska, a ktorej
naruSenie alebo zni¢enie by malo zdvazné dosledky v ¢lenskom State z dovodu nemoZnosti
zachovat’ tieto funkcie.®

Kriticka infrastruktura je podla Zakona €. 45/2011 Z. z. o kritickej infraStruktare
(0¢innost’ novely zakona od 01.03.2023) sucast’ infrastruktiry a predstavuje systém, ktory sa
¢leni na sektory a prvky.

Sektorom kritickej infrastruktury je Cast kritickej infrastruktiry, do ktorej sa
zarad’'uju prvky kritickej infrastruktary. Sektor moZe obsahovat’ jeden alebo viac podsektorov
kritickej infrastruktuary.

Prvkom kritickej infraStruktury je najma inZinierska stavba, sluzba vo verejnom
zaujme a informacny systém v sektore kritickej infrastruktury, ktorych narusenie alebo
znicenie by malo podla sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé

8 Smernica rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni eurdpskych kritickych infrastruktar
a zhodnoteni potreby zlepsit’ ich ochranu
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dosledky na uskutociiovanie hospodarskej a socialnej funkcie statu, a tym na kvalitu Zivota
obyvatelov z hladiska ochrany ich Zivota, zdravia, bezpecnosti, majetku, ako aj Zivotného
prostredia. (Dvotak, Luskova, 2011)

Toto zniCenie alebo znefunkcénenie moéze nastat’ z dovodu velkej prirodnej alebo
technologickej katastrofy, teroristického utoku, extrémnych vplyvov pocasia, ¢i z dalsich
dovodov. Znicenie alebo znefunkc¢nenie kritickej infrastruktiury by znamenalo velké straty na
zivotoch a majetku, moralne Skody, alebo by viedlo k dezorganizacii spolo¢nosti. Do kritickej
infrastruktury patria najma:

* objekty osobitnej dolezitosti,

» dalsie dolezité objekty,

* vybrané informacné a komunikacné prostriedky,

* zariadenia na vyrobu a zasobovanie vodou, elektrickou energiou, ropou a zemnym plynom,

* dalsie casti majetku Statu a podnikatelskych pravnickych a fyzickych osob urené vladou
SR, alebo inym kompetentnym organom Statnej spravy, ktoré si nevyhnutné na zvladnutie
krizovych situacii, ochranu obyvatel'stva a majetku, na zaistenie minimalneho chodu
ekonomiky a spravy Statu, ako aj jeho vonkajSej a vnutornej bezpecnosti a ktoré treba
Specialne ochranovat.

St to zariadenia, sluzby a informacné systémy zivotne dolezité pre obyvatel'ov
a riadenie Statu, ktorych strata funkénosti alebo zni¢enie moéze ohrozit’ bezpecnostné zaujmy
Statu (Simak a kol., 2012).

Objekt osobitnej dolezitosti — je strategicky objekt kritickej infraStruktury, urceny
vladou SR, na navrh urCenych organov Statnej spravy, organov miestnej Statnej spravy
a samospravy a inych pravnickych osob, ktorého poskodenie alebo znicenie by ohrozilo
bezpecnost’ Statu a Zivotne ddlezité zdujmy SR a ktory podlieha vladou SR schvéalenému
sposobu ochrany a obrany.

Podla Zakona ¢. 319/2002 Z. z. oobrane SR (casovd verzia predpisu ucinnd od
01.02.2020 do 31.03.2024):
* objekty osobitnej doleZitosti su strategické objekty obrannej infrastruktary, ktorych
poskodenie alebo zni¢enie obmedzi zabezpecenie obrany Statu,
» d’alSie dolefité objekty su objekty obrannej infraStruktiry, ktorych posSkodenie alebo
zni¢enie obmedzi ¢innost’ ozbrojenych sil alebo chod hospodarstva Slovenskej republiky.

Znienie alebo znefunk¢nenie objektov mdze nastat’ z dovodu velkej prirodnej alebo
technologickej katastrofy, teroristického utoku, extrémmych vplyvov pocasia, ¢i z dalsich
dovodov. Znicenie alebo znefunkénenie kritickej infrastruktiry by znamenalo velké straty
na zivotoch a majetku, moralne Skody, alebo by viedlo k dezorganizacii spolo¢nosti.

Ochrana prvku kritickej infrastruktiury predstavuje zabezpecenie jeho funkcénosti,
integrity a kontinuity c¢innosti, s cielom predist, odvratit' alebo zmiernit hrozbu jeho
narusenia alebo zni¢enia. V ramci organizécie sa chape ako suhrn ¢innosti, mechanizmov, sil,
prostriedkov a opatreni na prevenciu pred rizikovymi faktormi, odvratenie utoku na prvok
kritickej infrastruktury, zabranenie negativnym vonkaj$Sim alebo vnlitornym vplyvom
ohrozujucim existenciu, stabilitu a fungovanie prvku kritickej infrastruktiry a odstranenie
nasledkov. Na ochranu prvku kritickej infraStruktary sa urcuji bezpecnostné opatrenia. Ich
rozsah sa stanovuje na zaklade postudenia hrozby narusenia alebo zni¢enia prvku. (Vidrikova,
2011)

Trvalé bezpecnostné opatrenia su investicie a postupy na zabezpeéenie ochrany prvku,
a to:
a) mechanické zabranné prostriedky,
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b) technické zabezpecovacie prostriedky,

) bezpetnostné prvky informacnych systémov,

d) organizacné opatrenia s dorazom na postup pri vyrozumeni a varovani, ako aj na krizové
riadenie,

e) odborna priprava 0sob, ktoré zabezpecuji ochranu prvku,

f) kontrolné opatrenia na dodrziavanie trvalych bezpe¢nostnych opatreni.

Mimoriadne bezpecnostné opatrenia si opatrenia, ktoré sa uplatiuji v zavislosti
od intenzity hrozby narusenia alebo zni¢enia prvku.

Mechanické zabranné prostriedky su podla Zékona o kritickej infrastruktire
prostriedky obvodovej ochrany, najméd pevna bariéra, brana, zavora a turniket, plastovej
ochrany, najmd dvere, mreza, bezpeCnostné sklo a bezpeCnostnd zamka a predmetovej
ochrany, najma komorovy trezor a komer¢nym uschovnym objektom.

Technickymi zabezpecovacimi prostriedkami si najmi systém na kontrolu vstupu,
elektronicky zabezpeCovaci systém, kamerovy systém, elektrickd poziarna signalizacia,
zariadenie na detekciu latok a predmetov, zariadenie proti odpoctivaniu, zariadenie na fyzické
ni¢enie nosicov informacii.

Na ochranu prvku kritickej infraStruktiry sa spracovava bezpecnostny pldn,
Vv niektorych pripadoch aj havarijny pldn (Zakon o kritickej infraStrukture). Bezpecnostny
plan prevadzkovatel’a prvku kritickej infrastruktiry obsahuje popis moznych sposobov hrozby
narusenia alebo zniCenia prvku a zranitelné miesta prvku a bezpecnostné opatrenia na jeho
ochranu. Postup pri vypracuvani bezpe¢nostného planu:

1. Urcuju sa ddlezité zariadenia prvku.

2. Vyhodnocuje sa riziko narusenia alebo znicenia jednotlivych zariadeni prvku, ich
zraniteI'né miesta, predpokladané nésledky ich narusSenia alebo znienia na funkénost’,
integritu a kontinuitu ¢innosti prvku.

3. Vybert sa hlavné bezpecnostné opatrenia na ochranu prvku, ktoré sa ¢lenia na trvalé

bezpecnostné opatrenia a mimoriadne bezpecnostné opatrenia.

UrCujt sa hlavné bezpecnostné opatrenia na ochranu prvku.

Bezpecnostny plan sa pocas jeho tvorby konzultuje s organmi, ktorych sGc¢innost’ sa

predpoklada pri ochrane prvku.

ok~

ZAVER

Problematika fyzickej bezpecnosti je v sucasnosti aktualna, zaoberaji sa hou manazéri
(velitelia) na riadiacich funkciach s cielom eliminovat’ a riadit’ rizika, ktoré moézu zasadne
ovplyviiovat’ procesy, ktoré sa realizuju VO vojenskej organizacii. Ochrana sa zabezpecuje
mechanickymi zabrannymi prostriedkami, technickymi zabezpeCovacimi prostriedkami,
fyzickou ochranou, rezimovymi opatreniami apod. Sposob, podmienky a rozsah
navrhovanych opatreni uréujt manazéri (velitelia) na zaklade posudzovania a hodnotenia rizik
mozného ohrozenia.
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